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LIM
Taxi Driver

RANI
Administrative Assistant

MUHAMMAD
Retired Teacher

The increased use of smartphones and other smart devices has made life more convenient but at 
the same time, there are also cybercrimes which we need to be aware of. This handbook will arm you 
with the information you need to protect yourselves from cyber threats.

Hello, Muhammad, 
Rani! Sorry ah, 

I’m reading this 
whatsapp message 
I got about some 

prize I won.

Oh, I 
received 
one of 

those too!

There’s been a lot of news 
recently about online 

scams and phishing. They 
entice you with ‘too good 
to be true’ offers and if 

you’re not careful, you may 
get scammed.

Good morning, 
Lim!
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்ததிறன்்பசிகளும் மற்ற அறிவதார்ந்்த சதா்த்னங்களும் அ்ததிகமதாகப பயன்படுத்்தபபடுவ்ததால் 
வதாழ்க்ணக அ்ததிக வச்ததியதாக இருந்்ததாலும், இணையக் குற்றச்்சசயல்கள் நடபப்ததால் நதாம் 
விழிபபதாக இருபபது அவசியம். இணைய மிரட்டல்களிலிருந்து உங்கணளப பதாதுகதாத்துக் 
்சகதாள்வ்தற்குத் ்்தணவபபடும் ்தகவல்கணள இந்்தக் ணக்யடு வழங்குகதிறது.

வைக்கம் முகமது, 
ரதாைி! எ்னக்கு 

ஏ்்ததா பரிசு 
கதிணடத்்ததிருபப்ததாக 
வதாட்ஸ்ஆப ்தகவல் 

கதிணடத்்தது. 
அண்தத்்ததான் 
மும்முரமதாகப 

படித்துக் 
்சகதாண்டிருந்்்தன்.

அபபடியதா, 
எ்னக்கும் 

அபபடி்சயதாரு 
்தகவல் 

கதிணடத்்தது! 

திரு லிம்
டாக்்சசி ஓட்டுநர் 

ராணி 
நிர்்வாக உத்வியாளர் 

முகமது 
ஓய்வுபெற்்ற ஆ்சசிரியர் 

இணைய ்மதாசடிகள், 
்தகவல் ்ததிருடும் ்மதாசடிகள் 

பற்றி அண்ணமயில் நதிணறய 
்சசய்்ததிகள் வந்துள்ள்ன. 

அந்்த ்மதாசடிகளில், 
“உண்ணம்சய்ன நம்ப முடியதா்த 

அளவுக்கு அருணமயதா்ன”
சலுணககளுடன் உங்களுக்கு 
ஆணச கதாட்டுவதார்கள். நீங்கள் 

கவ்னமதாக இல்்லதாவிட்டதால், 
்மதாசடிக்கு உள்ளதாகதிவிடக்கூடும். 

வைக்கம் ்ததிரு 
லிம்!
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WHAT DANGERS ARE WE EXPOSED TO?
As we go online more often to do banking or shopping at our own convenience, we are at 
risk from cyber threats in the form of online scams and data theft.  

WHAT IS PHISHING?
Phishing is a method used by cyber criminals to trick victims into giving out your personal 
and financial information such as passwords, One-Time Passwords (OTPs) or bank account 
numbers.

Cyber criminals may impersonate organisations such as the government or banks and 
contact you, claiming that there are issues requiring your immediate attention. They may 
do so via calls, SMSes, messaging apps, emails or pop-up ads.

How to spot phishing attempts

Mismatched & misleading 

information

Request for confidential information 
e.g. personal or banking information, 

passwords or One-Time Password (OTP)

Use of urgent or 
threatening language

Promise of attractive rewards  
which sound too good to be true 

Suspicious links or 
attachments

Unexpected emails & text 
messages via Whatsapp, SMS

[URGENT] CLAIM YOUR GIFT CARD OR ACCOUNT WILL BE DEACTIVATED

From: SGSHOPPING <SGSHOPPING@S1231.NET>
Date: 11 April 2018, 12.42 AM
To: John Tan
Subject: [URGENT] CLAIM YOUR GIFT CARD OR ACCOUNT WILL BE DEACTIVATED

1

2 

3

Dear John,

Congratulations! We are pleased to inform you that you have won a $100 gift card for our 
monthly lucky draw! 

Simply log on to www.sgshopping.com or fill up the attached document with your 
NRIC, address and bank account details to claim your gift card. Failure to claim your prize
within 24 hours will result in the permanent deactivation of your account.

2

6

3

5Attached:     Gift-Card-Redemption.exe (150kb)

4www.252749.co/d43IFk
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்சபதாருந்்ததா்த மற்றும் ்தவறதாக 
வழிநடத்்தக்கூடிய ்தகவல்கள் 

சந்்்தகத்ண்த உண்டதாக்கும் 
இணைபபுகள்

1

5

இரகசியத்்தன்ணம வதாய்ந்்த ்தகவல்கணளக் 
்கதாரு்தல் - எடுத்துக்கதாட்டதாக, ்த்னிபபட்ட 
அல்்லது வங்கதி விவரம், கடவுச்்சசதாற்கள் 

அல்்லது ஒருமுணற பயன்படுத்தும் 
கடவுச்்சசதால் (OTP) ்பதான்றவற்ணறக் 

்கட்பது 

6

3

அவசரபபடுத்தும் அல்்லது 
மிரட்டும் வதார்த்ண்தகணளப 

பயன்படுத்து்தல் 

நம்பமுடியதா்த அளவுக்கு 
அருணமயதா்ன ்சவகும்ததிகள் 

வழங்கபபடும் எ்ன 
வதாக்குறு்ததியளிபபது 

2

4

வதாட்ஸ்ஆப, குறுந்்தகவல் 
வழியதாக எ்ததிர்பதாரதாமல் வரும் 

மின்்னஞ்சல்கள் அல்்லது 
குறுந்்தகவல்கள்

நாம் என்்னனென்னெ ஆபத்துகளுக்கு 
உள்்ளாகக்கூடும்?
்வங்கிச்்ச்சவ்வக்காக அல்்லது பொருள் ்வாங்கு்வதற்காக நாம் இவணயத்வத அதிகமாகப் ெயன்ெடுத்து்வதால், 
இவணய ்சமா்சடிகள், தக்வல் திருட்டுகள் ்சொன்்ற இவணய மிரட்டல்கவள எதிர்்சநாக்குகி்ச்றாம். 

தகவல் திருட்டு என்பது என்னெ?
்தகவல் ்ததிருட்டு (phishing) என்பது இணையக் குற்றச்்சசயல்கள் புரி்வதார் பயன்படுத்தும் ஓர் உத்்ததி. இண்தப 
பயன்படுத்்ததி கடவுச்்சசதாற்கள், ஒருமுணற பயன்படுத்தும் கடவுச்்சசதாற்கள் (OTPs) அல்்லது வங்கதிக் கைக்கு 
எண்கள் ்பதான்ற ்த்னிபபட்ட, நதி்ததித் ்தகவல்கணள ்சவளியிட ணவபபதார்கள். 

இணையம்வழி குற்றம் புரி்வதார், அரசதாங்கம் அல்்லது வங்கதிகள் ்பதான்ற அணமபபுகணளச் ்சர்ந்்த 
அ்ததிகதாரிகள்்பதால் ஆள்மதாறதாட்டம் ்சசய்து உங்களுடன் ்ச்ததாடர்பு ்சகதாள்ளக்கூடும். நீங்கள் உட்னடியதாகக் 
கவ்னிக்க ்வண்டிய சி்ல விவகதாரங்கள் இருபப்ததாக அவர்கள் உங்களிடம் ்சசதால்்லக்கூடும். ்ச்ததாண்ல்பசி 
அணழபபுகள், குறுந்்தகவல்கள், ்சசயலிவழித் ்தகவல்கள், மின்்னஞ்சல்கள் அல்்லது பதாப-ஆப விளம்பரங்கள் 
மூ்லம் அவர்கள் அவ்வதாறு ்சசய்யக்கூடும். 

்தகவல் ்ததிருடும் முயற்சிகணள எபபடி கண்டு்சகதாள்வது 

[அவசரம்] உங்களது அன்பளிபபு அட்ணடணயப ்சபற்றுக் ்சகதாள்ளுங்கள் அல்்லது கைக்கு 
துண்டிக்கபபட்டுவிடும்  

அனுப்புநர்: SGSHOPPING <SGSHOPPING@S1231.NET>
தேேி: 11 ஏப்ரல் 2018, காவ்ல 12.42 மணி 
பெறுநர்: ஜான் டான் 
ேலைப்பு: [அ்வ்சரம்] உங்களது அன்ெளிப்பு அட்வடவயப் பெற்றுக் பகாள்ளுங்கள் அல்்லது 
கணக்கு துண்டிக்கப்ெட்டு்விடும்  

1

2 

3

அன்ொர்்ந்த ஜான், 

்வாழ்த்துக்கள்! எங்களது மாதா்ந்தர அதிர்  ஷ்டக் குலுக்கலில் நீங்கள் $100 பெறுமானமுள்ள அன்ெளிப்பு 
அட்வடவய ப்வன்்றசிருப்ெதாகத் பதரி்விப்ெதில் மகிழ்ச்்சசி அவடகி்ச்றாம்! 

உங்களது அன்ெளிப்பு அட்வடவயப் பெற்றுக்பகாள்ள www.sgshopping.com இவணயத்தளத்திற்குச் 
ப்சல்லுங்கள் அல்்லது இவணக்கப்ெட்டுள்ள ெடி்வத்தில் உங்கள் அவடயாள அட்வட எண், 
முக்வரி, ்வங்கிக் கணக்கு ்வி்வரங்கவள நிரப்புங்கள். உங்களது ெரிவ்ச 24 மணி ்சநரத்திற்குள் 
பெற்றுக்பகாள்ளா்விட்டால் உங்கள் கணக்கு நிர்ந்தரமாகத் துண்டிக்கப்ெட்டு்விடும். 

2

6 3

4www.252749.co/d43IFk

5இலைப்பு:      Gift-Card-Redemption.exe (150kb)
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+65 2346 8978

3.36AM

QR CODE PHISHING
Cyber criminals may also trick you to scan a QR code that leads to a website requesting for 
your information. They may also embed QR codes with malware* to steal information from 
your mobile device. 

HOW TO SPOT PHISHING/ONLINE SCAMS

• In TECH SUPPORT SCAMS, scammers 
may claim to be officers from CSA, 
the Police or a telco investigating 
suspicious activity on your network.

• In BANK PHISHING SCAMS, 
scammers pretend to be bank 
employees, asking you to follow 
urgent instructions in order to 
address some bank account or 
technical issues or provide personal 
particulars for a non-existent offer.

• In SOCIAL MEDIA IMPERSONATION 
SCAMS, scammers may pretend to 
be your friends, family or colleagues 
and contact you on social media, 
asking for your personal details or 
OTPs sent to you ‘by mistake’.

• In WHATSAPP ACCOUNT TAKEOVER 
SCAMS, scammers may pretend to 
be your contacts and request for a 
six-digit verification code to be sent 
to them.

• DO NOT SHARE any personal or 
financial information, unless you are 
sure that it is a legitimate request. 

• DO NOT SCAN QR codes that are 
in the form of stickers or flyers 
placed randomly in public places 
(especially if they offer vouchers 
or discounts), or look like they have 
been tampered with. 

When making e-payments with 
QR codes: 
• USE ONLY OFFICIAL E-payment apps 

(e.g. DBS Paylah!, GrabPay). 

• SET UP BANK TRANSACTION ALERTS 
by setting up email or SMS 
notifications to help you keep track 
of transactions.

• CHECK that the QR code for payment 
is not tampered with.

* Malware is a type of software that infects your devices and causes damage, including stealing your information, corrupting and even 
deleting your data.

From XYZ Bank

We have detected suspicious 
activity in your account. Please 
confirm device immediately. Call 

+65 2346 8978 now.

IMPERSONATION SCAMS
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QR குறியீட்டுடன் தகவல் திருட்டு 
இவணயம்்வழி குற்்றம் புரி்ச்வார், உங்கவள ஏமாற்்றசி ஒரு QR கு்றசியீட்வட ஸ்்சகன் ப்சய்யவும் வ்வக்கக்கூடும். 
அ்ந்தக் கு்றசியீடு ஓர் இவணயப்ெக்கத்திற்கு இட்டுச்ப்சல்லும். அ்ந்த இவணயப்ெக்கம் உங்கள் தக்வல்கவளக் 
்சகட்கும். அதுமட்டுமன்்றசி, உங்கள் ்சாதனத்திலிரு்ந்து தக்வல் திருடு்வதற்காக, QR கு்றசியீட்டில் நச்சுநிரவ்லயும்* 
அ்வர்கள் ெதித்து வ்வத்திருக்கக்கூடும்.

தகவல் திருட்டு / இணைய மோ�ாசடிகண்ள எப்படி 
கண்டு்னகாள்வது

• உண்ணமயதா்ன ்கதாரிக்ணகயதா எ்ன 
உங்களுக்கு உறு்ததியதாகத் ்ச்தரியதாவிட்டதால், 
்த்னிபபட்ட அல்்லது நதி்ததித் ்தகவல்கள் 
எ்தண்னயும் பகதிரதாதீர்கள்.

• ்சபதாது இடங்களில் ஆங்கதாங்்க 
ணவக்கபபட்டிருக்கும் அல்்லது 
்ததிருத்்தம் ்சசய்யபபட்டிருபபது்பதால் 
்்ததான்றும் ஒட்டுவில்ண்லகளில் அல்்லது 
சிற்்றடுகளில் உள்ள QR குறியீடுகணள 
ஸ்்கன் ்சசய்யதாதீர்கள் (குறிபபதாக, அணவ 
பற்றுச்சீட்டுகள் அல்்லது ்தள்ளுபடிகள் 
வழங்கதி்னதால்). 

QR குறியீடுகளுடன் மின்்னியல் முலறயில் 
கட்டைம் பெலுத்தும்தெோது:
• அ்ததிகதாரபூர்வமதா்ன மின்கட்டைச் 

்சசயலிகணள மட்டு்ம பயன்படுத்துங்கள் 
(எ.கதா. டிபிஎஸ் ்ப்லதா!, கதிரதாப்ப).

• பரிவர்த்்தண்னகணளக் கண்கதாைிபப்தற்கு
உ்தவியதாக, வங்கதிப பரிவர்த்்தண்னகள் பற்றி 
மின்்னஞ்சல்வழி அல்்லது குறுந்்தகவல்வழி 
்தகவல் ்சபறுவ்தற்கு ஏற்பதாடு ்சசய்யுங்கள்.

•  கட்டைம் ்சசலுத்துவ்தற்கதா்ன QR குறியீட்டில் 
ஏ்ததாவது ்ததிருத்்தம் ்சசய்யபபட்டிருக்கதிற்ததா 
என்பண்தக் கவ்னித்்ததிடுங்கள்.

* நச்சுநிரல் என்ெது உங்களது ்சாதனங்கவளச் ்ச்சதப்ெடுத்தி, உங்களது தக்வல்கவளத் திருடி, ்சாதனத்தின் 
ப்சயல்ொட்வடப் ொதிப்ெ்சதாடு, தக்வல்கவளயும் அழித்து்விடக்கூடிய ஒரு ்வவகயான பமன்பொருள். 

ஆள்மோறோட்ட தமோெடிகள் 
• ்ச்ததாழில்நுட்ப ஆ்தரவு ்மதாசடிகளில், 

இணையப பதாதுகதாபபு அ்ததிகதாரி, 
கதாவல்துணற அ்ததிகதாரி, அல்்லது உங்கள் 
கட்டணமபபில் சந்்்தகத்்ததிற்குரிய 
நடவடிக்ணககணள விசதாரிக்கும் 
்ச்ததாண்லத்்ச்ததாடர்பு நதிறுவ்ன அ்ததிகதாரி 
எ்ன ்மதாசடிக்கதாரர்கள் ்சசதால்லிக் 
்சகதாள்ளக்கூடும். 

• வங்கதி ்தகவல் ்ததிருட்டு ்மதாசடிகளில், வங்கதி 
ஊழியர்கணளப ்பதால் பதாசதாங்கு ்சசய்யும்
்மதாசடிக்கதாரர்கள், வங்கதிக் கைக்கு அல்்லது 
்ச்ததாழில்நுட்பப பிரச்சண்னகளுக்குத் தீர்வு 
கதாை அவசரமதாகச் சி்ல வழிமுணறகணளப 
பின்பற்றுமதாறு அல்்லது இல்்லதா்த ஒரு 
சலுணகக்கதாகத் ்த்னிபபட்ட விவரங்கணளத் 
்ச்தரிவிக்குமதாறு ்சசதால்வதார்கள்.

• சமூக ஊடக ஆள்மதாறதாட்ட ்மதாசடிகளில், 
்மதாசடிக்கதாரர்கள் உங்களது நண்பர்கள், 
குடும்பத்்ததி்னர் அல்்லது சக ஊழியர்கணளப 
்பதால் பதாசதாங்கு ்சசய்து, சமூக ஊடகத்்ததில் 
உங்களுடன் ்ச்ததாடர்பு ்சகதாண்டு, ்த்னிபபட்ட 
விவரங்கணள அல்்லது “்தவறு்த்லதாக” 
உங்களுக்கு அனுபபபபட்ட ஒருமுணற 
பயன்படுத்தும் கடவுச்்சசதால்ண்லக் 
்கட்பதார்கள்.

•  வதாட்ஸ்ஆப கைக்ணகக் ணகபபற்றும் 
்மதாசடிகளில், ்மதாசடிக்கதாரர்கள் உங்களது 
்ச்ததாடர்புகளில் ஒருவணரப ்பதால் பதாசதாங்கு 
்சசய்து, ஆறு இ்லக்கச் சரிபதார்பபுக் 
குறியீட்ணடத் ்தங்களுக்கு அனுபபி ணவக்கச் 
்சசதால்வதார்கள்.

+65 2346 8978

3.36AM

From XYZ Bank

We have detected suspicious 
activity in your account. Please 
confirm device immediately. Call 

+65 2346 8978 now.
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• DO NOT PANIC. Call your family 
members or friends, or call the Anti-
Scam helpline at 1800-722-6688 for 
advice.

• DO NOT ANSWER incoming calls 
showing a ‘+’ sign if you are not 
expecting overseas calls.

• DO NOT INSTALL any software if you 
are ‘advised’ to.

• DO NOT SHARE YOUR PASSWORD,  
OTP or personal and banking 
information.

• DO NOT SEND MONEY to anyone.

• DO NOT CLICK on any attachment or 
link in the message. Delete it.

If you or someone you know has received a phishing message... 

• ENABLE TWO-STEP VERIFICATION IN 
WHATSAPP as an additional layer of 
security.

• VERIFY SUSPICIOUS CALLS OR 
MESSAGES by calling government/
business’ official hotline or official 
app/website directly. Do not contact 
the organisation via the contact 
details provided in the call or message.

• NOTE that government officials will 
never demand immediate payment 
online or instruct you to transfer money 
to any local or foreign bank account, 
or disallow you from hanging up a call.

• REFER to the list of trusted government- 
related websites at www.gov.sg/
trusted-sites if the link or email address 
does not have “.gov.sg” in them.

E-COMMERCE SCAM
Using huge discounts and offers, these scammers will insist on immediate payment 
or bank transfers before delivery. Once they have received the money, they will be 
uncontactable.

What can you do?

• PURCHASE ONLY FROM REPUTABLE 
SITES.

• PAY THROUGH THE SHOPPING 
PLATFORM. This way, the seller 
receives payment only after you 
receive your goods.

• BE ON YOUR GUARD always, and 
rethink the purchase if the deal is too 
good to be true.

SOME SCAMMERS use 
advertisements with 

attractive offers and 
lure you to click on 
links directing you 
to phishing websites 
which will ask for 
your personal and 
banking information. 

ALWAYS GO TO THE STORE’S 
OFFICIAL WEBSITE TO SEE 
IF THE DEALS ARE VALID.
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உங்களுக்கு அல்்லது உங்களுக்குத் ்ச்தரிந்்த யதாருக்கதாவது ்தகவல் ்ததிருடும் 
்மதாசடித் ்தகவல் கதிணடத்்ததால்...

•  கூடு்தல் பதாதுகதாபபுக்கதாக, வதாட்ஸ்ஆப 
்சசயலியில் இரட்ணட மணறச்்சசதால் 
முணறணயச் ்சசயல்படுத்துங்கள். 

•  சந்்்தகத்்ததிற்குரிய அணழபபுகணள அல்்லது 
்தகவல்கணளச் சரிபதார்க்க, அரசதாங்கத்்ததின் /  
்ச்ததாழில்நதிறுவ்னத்்ததின் அ்ததிகதாரபூர்வ 
்ச்ததாண்ல்பசி ்சணவணய அணழயுங்கள் 
அல்்லது அ்ததிகதாரபூர்வ ்சசயலிக்கு / 
இணையபபக்கத்்ததிற்கு ்நரடியதாகச் ்சசன்று 
பதாருங்கள். அணழபபில் அல்்லது ்தகவலில் 
வழங்கபபடும் ்ச்ததாடர்பு விவரங்கணளப 
பயன்படுத்்ததி அணமபபுடன் ்ச்ததாடர்பு 
்சகதாள்ளதாதீர்கள்.

•  அரசதாங்க அ்ததிகதாரிகள் ஒரு்பதாதும் 
உட்னடியதாக இணையம்வழி கட்டைம் 
்சசலுத்்தச் ்சசதால்்ல்வதா, உள்நதாட்டு அல்்லது 
்சவளிநதாட்டு வங்கதிக் கைக்குக்குப பைம் 
அனுபபச் ்சசதால்்ல்வதா, ்ச்ததாண்ல்பசி 
அணழபணப நீங்கள் துண்டிக்க விடதாமல் 
்தடுக்க்வதா மதாட்டதார்கள் என்பண்தக் 
கவ்னத்்ததில் ்சகதாள்ளுங்கள்.

•  இணைபபில் அல்்லது மின்்னஞ்சல் 
முகவரியில் “.gov.sg” இல்்லதாவிட்டதால், 
நம்பகமதா்ன அரசதாங்க இணையபபக்கங்களின் 
பட்டியண்ல www.gov.sg/trusted-sites 

இணையபபக்கத்்ததில் பதாருங்கள்.

•  ப்தற்றம் அணடயதாதீர்கள். உங்கள் 
குடும்பத்்ததி்னணர அல்்லது நண்பர்கணள 
அணழயுங்கள், அல்்லது ்மதாசடித் ்தடுபபு 
உ்தவித் ்ச்ததாண்ல்பசி ்சணவணய 1800-722-
6688 என்ற எண்ைில் அணழத்து ஆ்்லதாசண்ன 
்களுங்கள்.

•  நீங்கள் ்சவளிநதாட்டிலிருந்து அணழபபுகணள 
எ்ததிர்பதார்க்கதாவிட்டதால், “+” குறிணயக் 
கதாட்டும் உள்வரும் அணழபபுகளுக்குப ப்ததில் 
அளிக்கதாதீர்கள். 

•  உங்களுக்கு “ஆ்்லதாசண்ன” அளிக்கபபடும் 
எந்்த்சவதாரு ்சமன்்சபதாருணளயும் 
நதிறுவதாதீர்கள். 

•  உங்களது கடவுச்்சசதால், OTP ்த்னிபபட்ட மற்றும் 
வங்கதித் ்தகவல் எ்தண்னயும் பகதிரதாதீர்கள்.

•  யதாருக்கும் பைம் அனுபபதாதீர்கள்.

•  ்தகவலில் உள்ள எந்்்ததார் இணைபபின்மீதும் 
“கதிளிக்” ்சசய்யதாதீர்கள். அ்தண்ன 
அழித்துவிடுங்கள்.

சி்ல ்மதாசடிக்கதாரர்கள் 
கவர்ச்சியதா்ன 

சலுணககணள வழங்கும் 
விளம்பரங்கணளப 

பயன்படுத்்ததி, 
்தகவல் ்ததிருடும் 

இணையத்்தளங்களுக்கு 
இட்டுச்்சசல்லும் 
இணைபபுகணள 

அழுத்்த ணவக்க ஆணசக் 
கதாட்டுவதார்கள். அந்்த
இணையத்்தளங்கள் 

உங்களுணடய ்த்னிபபட்ட, 
வங்கதி விவரங்கணள 

்கட்கும். 

எப்பதாதும் கணடயின் அ்ததிகதாரத்துவ 
இணையத்்தளத்்ததிற்குச் ்சசன்று, 

சலுணககள் உண்ணம்ததா்னதா என்று 
்ச்தரிந்து்சகதாள்ளுங்கள். 

இலைய விற்ெல்ன தமோெடி  
மதா்சபரும் விண்லத் ்தள்ளுபடிகணளயும் சலுணககணளயும் பயன்படுத்தும் இந்்த 
்மதாசடிக்கதாரர்கள், உட்னடியதாக அல்்லது ்சபதாருணள அனுபபி ணவபப்தற்கு முன்பதாகப 
பைத்ண்தச் ்சசலுத்்ததியதாக ்வண்டும் எ்ன வற்புறுத்துவதார்கள். பைம் ணகக்குக் கதிணடத்்ததும், 
அவர்களுடன் ்ச்ததாடர்பு்சகதாள்ள இய்லதாமல் ்பதாய்விடும். 

நீங்கள் என்்ன ்சசய்யமுடியும்? 

•  நம்ெகமான இவணயத்தளங்களில் 
மட்டு்சம வதாங்குங்கள். 

•  பொருள் ்வாங்கும் இவணயத்தளத்தின் 
்வழியாகப் பைம் ்சசலுத்துங்கள். 
இதன்்வழி, பொருள் உங்களுக்குக் 
கிவடத்த ெி்றகுதான் ்விற்ெவனயாளருக்குப் 
ெணம் கிவடக்கும்.

•  எப்்சொதும் விழிபபதாக இருங்கள். 
ஒரு ்விற்ெவனச் ்சலுவக நம்ெ முடியாத 
அளவுக்கு அருவமயாக இரு்ந்தால், 
்வாங்கு்வதா இல்வ்லயா என மீண்டும் 
்சயா்சசித்துப் ொருங்கள். 
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• CHANGE THE PASSWORD for your 
account (Singpass or bank) 
immediately, including all other 
accounts using this password.

• ALERT YOUR BANK if you have 
revealed credit card details.

• MONITOR YOUR ACCOUNT for 
unauthorised withdrawals or 
purchases.

• MAKE A POLICE REPORT if any funds 
are missing.

If you inadvertently provided your personal and/or banking details, 
here’s what you should do straight away:

• USE AN ANTI-VIRUS SOFTWARE to 
scan your system for any malware. 
Malware infects your devices and 
causes damage, including stealing, 
corrupting and even deleting your 
data.

• GO TO CSA’S SingCERT WEBPAGE 
www.csa.gov.sg/singcert/reporting if 
you wish to submit an incident report.

Recently I received  
a few requests from my 

friends on Facebook asking 
for my mobile number and 
other personal details to 
sign up for a good deal. I 

thought most of my friends 
would at least have my mobile 

number, right? Strange.

I think your 
account has been 
hacked. change  

your password to  
a strong ONE and  

enable two-factor 
authentication (2FA)  

on your online  
accounts to  
secure them.

these could  
be scammers! Do not 

share any personal or 
banking information 
with them. Call your 
friend directly to 
check if he/she has 
made that request. 

Remember, if it sounds 
too good to be true, 

it probably is.
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நீங்கள் சரியதாகக் கவ்னிக்கதாமல் உங்களது ்த்னிபபட்ட மற்றும்/அல்்லது வங்கதி 
விவரங்கணளத் ்ச்தரிவித்்ததிருந்்ததால், உட்னடியதாகப பின்வருமதாறு ்சசய்யுங்கள்:

• உங்கள் கைக்கதின் 
(சிங்பதாஸ் அல்்லது வங்கதி) 
கடவுச்்சசதால்ண்லயும், 
அ்தண்னப பயன்படுத்தும் 
மற்ற எல்்லதா கைக்குகளின் 
கடவுச்்சசதாற்கணளயும் உட்னடியதாக 
மதாற்றுங்கள்.

• நீங்கள் கடன் அட்ணட விவரங்கணள 
்சவளியிட்டிருந்்ததால், உங்கள் 
வங்கதியிடம் ்ச்தரியபபடுத்துங்கள்.

• உங்கள் கைக்கதிலிருந்து 
அனும்ததியின்றி பைம் 
எடுக்கபபடுகதிற்ததா அல்்லது 
்சபதாருட்கள் வதாங்கபபடுகதிற்ததா 
என்பண்தக் கண்கதாைித்்ததிடுங்கள்.

• பைம் ஏ்ததாவது கதாைதாமல் ்பதா்னதால் 
கதாவல்துணறயில் புகதார் ்சசய்யுங்கள்.

• நச்சுநதிரல் எ்ததிர்பபு 
்சமன்்சபதாருணளப பயன்படுத்்ததி 
உங்களது சதா்த்னங்கணளச் 
்சதா்தண்னயிடுங்கள். நச்சுநதிரல் 
சதா்த்னங்கணளச் ்ச்தபபடுத்தும். 
உங்களது ்தகவல்கணளத் ்ததிருடி, 
சதா்த்னத்்ததின் ்சசயல்பதாட்ணடப 
பதா்ததிபப்்ததாடு, ்தகவல்கணளயும் அது 
அழித்துவிடக்கூடும்.

• நீங்கள் சம்பவத்ண்தப புகதார் ்சசய்ய 
விரும்பி்னதால், இணையப பதாதுகதாபபு 
அணமபபின் www.csa.gov.sg/singcert/
reporting இணையபபக்கத்்ததிற்குச் 
்சசல்லுங்கள்.

எ்னது ்பஸ்புக் (Facebook) நண்பர்கள் 
சி்லர், அருணமயதா்ன ஒரு சலுணகக்கு 

என்ண்னப ப்ததிவுச் ்சசய்ய என் 
ணகப்பசி எண்ணையும் மற்ற 

சி்ல ்த்னிபபட்ட விவரங்கணளயும் 
அண்ணமயில் ்கட்ட்னர். என் 

நண்பர்களில் ்சபரும்பதா்்லதாரிடம் 
என் ணகப்பசி எண் இருக்கு்சமன்று 

நதிண்னத்்ததிருந்்்தன். வி்நதா்தமதாக 
இருக்கதிறது.  

உங்கள் கைக்கு 
ஊடுருவபபட்டிருக்க்லதாம் 
என்று நதிண்னக்கதி்றதாம். 

உங்கள் கடவுச்்சசதால்ண்ல 
வலுவதா்ன ஒன்றதாக 

மதாற்றி, இணையவழி 
கைக்குகணளப 

பதாதுகதாக்க இரட்ணட 
மணறச்்சசதால் முணறணயச் 
(2FA) ்சசயல்படுத்துங்கள்.

அவர்கள் 
்மதாசடிக்கதாரர்களதாக 

இருக்கக்கூடும்! எந்்த்சவதாரு 
்த்னிபபட்ட அல்்லது 

வங்கதி விவரத்ண்தயும் 
அவர்களுடன் பகதிர்ந்து 

்சகதாள்ள்வண்டதாம். 
உங்கள் நண்பணரத் 
்ச்ததாண்ல்பசியில் 

அணழத்து, விவரங்கணளக் 
்கட்டது அவர்்ததா்னதா எ்னக் 

்கட்டு உறு்ததிபபடுத்்ததிக் 
்சகதாள்ளுங்கள். 

உண்ணம்ததா்னதா எ்னக் 
்கட்கத் ்்ததான்றும் ஒரு 
வி ஷயம், ்சபரும்பதாலும் 

உண்ணமயதாக இருக்கதாது 
என்பண்த நதிண்னவில் 

்சகதாள்ளுங்கள்.
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KEEP TABS ON YOUR ONLINE ACCOUNT

How can you protect your online 
accounts?

• CREATE PASSWORDS that are unique 
to you. Have at least 12 characters. 
Use words that relate to a memory 
unique to you to form a phrase, e.g. 
IhadKAYAtoastAT8AM!

• USE uppercase and lowercase letters, 
numbers and symbols. 

• ENABLE TWO-FACTOR 
AUTHENTICATION (2FA) where 
available. Besides internet banking, 
2FA is available for social media, 
email, shopping, and government 
accounts.

What should you do if you think you 
have been hacked?

If you still have access to your account,
• LOG OUT OF THIS ACCOUNT FROM ALL 

DEVICES connected to the account.

• CHANGE YOUR PASSWORD
IMMEDIATELY and enable 2FA if 
available.

If you do not have access to your 
account,
• CONTACT THE PLATFORM e.g. bank 

or social media platform, to report 
the issue and request assistance to 
retrieve your account.

• REPORT any fraudulent credit/debit 
card charges to your bank and cancel 
your card immediately.

• MAKE A POLICE REPORT at the nearest 
Neighbourhood Police Centre or 
Neighbourhood Police Post or online 
at https://eservices.police.gov.sg if 
monetary loss is involved.

• Should your account be compromised, 
your impersonator could reach out 
to your contacts. WARN YOUR FAMILY 
AND FRIENDS to ignore any request 
and not to share their personal details. 

ACTIVITY 

Want to find out if a password 
is strong? Use the Password 
Checker to find out now! 

Change Password

Current password

Forgot Password?

New password

Re-type new password

Update Password

Cancel

Oh dear, 
I think my 

account has 
been hacked! 

let me change 
my password 

now!
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ஐணய்யதா, 
என் கைக்கு 

ஊடுருவபபட்டு 
விட்ட்ச்த்ன 

நதிண்னக்கதி்றன்! 
கடவுச்்சசதால்ண்ல 

இப்பதா்்த மதாற்றப 
்பதாகதி்றன்! 

Change Password

Current password

Forgot Password?

New password

Re-type new password

Update Password

Cancel

உங்களது இணையக் கைக்குகணள 
எபபடி பதாதுகதாபபது? 

• உங்களுக்்சக உரிய தனித்து்வமான 
கடவுச்்சசதாற்கணள உருவதாக்குங்கள். 
அ்வற்்றசில் குவ்ற்ந்தது 12 எழுத்துகளும் 
எண்களும் இருக்க்ச்வண்டும். உங்கள் 
மனதில் ெதி்ந்த ஒரு ஞாெகத்துடன் 
பதாடர்புவடய ப்சாற்கவளப் 
ெயன்ெடுத்தி ஒரு ப்சாற்ப்றாடவர 
உரு்வாக்குங்கள். எடுத்துக்காட்டாக, 
IhadKAYAtoastAT8AM!

• ்செபரழுத்துகள் மற்றும் 
்சசிற்ப்றழுத்துகளின் க்லவ்வ, எண்கள், 
்சசின்னங்கள் ஆகிய்வற்வ்றப் 
பயன்படுத்துங்கள். 

• ்சாத்தியமான்சொது இரட்ணட 
மணறச்்சசதால் முணறணய (2FA)

்சசயல்படுத்துங்கள். இவணய 
்வங்கிச்்ச்சவ்வ த்விர, ்சமூக 
ஊடகம், மின்னஞ்்சல், ்விற்ெவனத் 
தளங்கள், அர்சாங்கக் கணக்குகள் 
ஆகிய்வற்றுக்கும் இரட்வட மவ்றச்ப்சால் 
முவ்ற கிவடக்கும். 

உங்கள் கைக்கு 
ஊடுருவபபட்டிருபப்ததாக நீங்கள் 
நதிண்னத்்ததால் என்்ன ்சசய்ய்வண்டும்? 

• அந்்தக் கைக்ணக உங்களதால் இன்்னமும் 
பயன்படுத்்த முடிந்்ததால், அந்்தக் 
கைக்குடன் இணைக்கபபட்ட அண்னத்து 
சதா்த்னங்களிலும் கைக்கதிலிருந்து 
்சவளி்யறிவிடுங்கள்.

•  உங்களது கடவுச்்சசதால்ண்ல உட்னடியதாக 
மதாற்றிவிட்டு, இரட்வட மவ்றச்ப்சால் 
முவ்றவயச் ப்சயல்ெடுத்துங்கள். 

• சம்பந்்தபபட்ட ்தளத்துடன், எ.கா. ்வங்கி 
அல்்லது ்சமூக ஊடகத் தளத்துடன், 
்ச்ததாடர்பு்சகதாண்டு, ஊடுரு்வவ்லப் புகார் 
ப்சய்து, உங்கள் கணக்வக மீட்ெதற்கு 
உத்வி ்சகளுங்கள்.

•  உங்களது கடன்ெற்று / பராக்கக்கழிவு 
அட்வடவயப் ெயன்ெடுத்தி ்சமா்சடி 
ப்சய்யப்ெட்டிரு்ந்தால், உடனடியாக 
்வங்கியிடம் ்ச்தரியபபடுத்்ததி, 
அட்வடவய ரத்து ப்சய்யுங்கள்.  

• ெண இழப்பு ஏற்ெட்டிரு்ந்தால், 
அருகிலுள்ள அக்கம்ெக்கப் ்சொலிஸ் 
நிவ்லயத்தில் அல்்லது அக்கம்ெக்கப் 
்சொலிஸ் ்சா்வடியில் அல்்லது https://

eservices.police.gov.sg இவணயப்ெக்கத்தில் 
்பதாலிஸ் புகதார் ்சசய்யுங்கள்.

• உங்கள் கணக்கு அத்துமீ்றப்ெட்டால், 
உங்கவளப் ்சொல் ஆள்மா்றாட்டம் 
ப்சய்ெ்வர் உங்களது பதாடர்புகளுடன் 
பதாடர்பு பகாள்ளக்கூடும். என்ச்வ, 
உங்களிடமிரு்ந்து ஏதா்வது 
்சகாரிக்வககள் கிவடத்தால் 
பு்றக்கணிக்கும்ெடியும், தனிப்ெட்ட 
்வி்வரங்கவளப் ெகிர ்ச்வண்டாபமன்றும் 
உங்கள் குடும்பத்்ததாணரயும் 
நண்பர்கணளயும் எச்சரித்்ததிடுங்கள்.

உங்கள் இணையக் கைக்ணகக் 
கண்காைித்திடுங்கள் 

நடவடிக்லக

ஒரு கடவுச்ப்சால் ்வலு்வானதா என்ெவதத் 
பதரி்ந்து பகாள்ள ்ச்வண்டுமா? இப்்சொ்சத 
கடவுச்ப்சால் ்சரிொர்ப்புக் கரு்விவயப் 
ெயன்ெடுத்தி பதரி்ந்து பகாள்ளுங்கள்! 
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MALWARE. WHAT EXACTLY IS IT?
Malware is a type of software that infects your devices and causes damage, including 
stealing your information, corrupting and even deleting your data.

How can you protect your devices from Malware?

• DO DOWNLOAD AN ANTI-VIRUS APP 
from official app stores to protect your 
device.

• DO UPDATE YOUR SOFTWARE regularly 
and promptly to keep your device 
safe. These updates will fix the weak 
points in your device.

• DO ENABLE AUTOMATIC UPDATES 
over Wi-Fi, or schedule updates to 
install overnight when your device is 
plugged in. 

ANTI-VIRUS

Installed!

You should download 
anti-virus software 
from the official  

app store.

NEVER TRUST 
POP-UP WINDOWS 

THAT ASK YOU 
TO DOWNLOAD 
SOFTWARE. 
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• உங்கள் ்சாதனத்வதப் ொதுகாக்க, 
அதிகாரபூர்்வ ப்சயலிக் 
கவடகளிலிரு்ந்து நச்சுநதிரல் 
எ்ததிர்பபுச் ்சசயலிணயப ப்ததிவிறக்கம் 
்சசய்யுங்கள். 

• உங்கள் ்சாதனத்தின் 
்சமன்்சபதாருணள உடனுக்குடன் 
புதுபபித்து, ்சாதனத்வதப் 
ொதுகாப்ொய் வ்வத்திருங்கள். 
உங்கள் ்சாதனத்திலுள்ள 
ெ்லவீனங்கவள இ்ந்தப் புதுப்ெிப்புகள் 
்சரிப்சய்து்விடும்.

• அருகவ்ல (Wi-Fi) ்வழியாகத் ்ததா்னதாகப 
புதுபபிக்கும் இயக்கத்ண்தச் 
்சசயல்படுத்துங்கள், அல்்லது 
இர்வில் ்சாதனத்வத மின்்விவ்சயுடன் 
இவணத்திருக்கும்்சொது 
புதுப்ெிப்ெதற்கு ஏற்ொடு ப்சய்யுங்கள்.

நச்சுநிரல். அது என்னெ? 
நச்சுநிரல் என்ெது உங்களது ்சாதனங்கவளச் ்ச்சதப்ெடுத்தி, உங்களது தக்வல்கவளத் 
திருடி, ்சாதனத்தின் ப்சயல்ொட்வடப் ொதிப்ெ்சதாடு, தக்வல்கவளயும் அழித்து்விடக்கூடிய 
ஒரு ்வவகயான பமன்பொருள். 
 

உங்கள் சதா்த்னங்கணள நச்சுநதிரலிலிருந்து எபபடி பதாதுகதாபபது?

நச்சுநிரல் எேிர்ப்பு 

நதிறுவபபட்டுவிட்டது

நீங்கள் அ்ததிகதாரபூர்வ 
்சசயலிக் 

கணடயிலிருந்து 
நச்சுநதிரல் எ்ததிர்பபு 
்சமன்்சபதாருணளப 

ப்ததிவிறக்கம் 
்சசய்ய்வண்டும்.

்சமன்்சபதாருணளப 
ப்ததிவிறக்கம் 

்சசய்யச்்சசதால்லும் 
பதாப-அப  

(pop-up) ்ததிணரகணள 
நம்பதாதீர்கள்.



நம்முணடய 
்ததிறன்்பசிகளும் 

சதா்த்னங்களும் 
வதாழ்க்ணகணய 

மிகவும் எளி்ததாக்கதி 
இருந்்ததாலும், 

அ்ததிக கவண்லயும் 
்தருகதின்ற்ன. 

கவண்லபபடதாதீர்கள். 
நதாம் விழிபபுடன் 

இருந்்ததா்்ல ்பதாதும். 
சதா்த்னங்கணளயும் 

இணையக் 
கைக்குகணளயும் 
அ்ததிக கவ்னமதாகப 
பயன்படுத்துங்கள். 

ஆமதாம், அ்்ததாடு 
கடவுச்்சசதாற்கணளயும் 

ஒருமுணற 
பயன்படுத்தும் 

கடவுச்்சசதாற்கணளயும் 
யதாரிடமும் 

்சசதால்்லதாதீர்கள். 
என்்னிடம் கூட, சரியதா?

்மல்விவரம் அறிய, CSA எஸ்்ஜி இணையப பதாதுகதாபபுமிக்க 

மூத்்்ததார்கள் இணையபபக்கத்்ததிற்கு அல்்லது ்்தசிய 

குற்றத்்தடுபபு மன்றத்்ததின் ்மதாசடி எச்சரிக்ணக 

இணையபபக்கத்்ததிற்குச் ்சசல்லுங்கள். 

www.csa.gov.sg           www.scamalert.sg

For the latest scam  
info, visit:

்மதாசடி பற்றிய 

அண்ணமத் ்தகவலுக்கு, 

பதாருங்கள்: 

Get more cyber 
tips at:

இன்னும் ப்ல 

இணையக்குறிபபுகளுக்கு: 

With our 
smartphones and 

devices, life 
is much easier, 

but can be more 
worrying.

Don’t worry.  
We just have to 

stay alert, and be 
more vigilant with 
our devices and 
online accounts.

Yes. and remember, 
do NOt share your 
passwords or OTPs 
with anyone. not 
even me, okay?

For more information, visit CSA’s SG Cyber Safe Seniors 
webpage or the Scam Alert webpage of the National Crime 
Prevention Council.


