
ScamShield ஐ 
பத�வ�றக்க�
ந�றுவுதல்

இதற்கான ஆதரவு

இ
ை

ண
ய

வ
ழ

ித்
 த

ள
ங்

க
ள

ில்
 பாது

க
ாப்பாக

, வ
�ேவ

க
ம

ாக
, க

ன
ிவ

ாக
 இ

ரு
த்

த
ல்

கீேழ உள்ள QR குற�யீட்ைட ஸ்ேகன்  
ெசய்து இைணயவழித் தளங்களில் 
பாதுகாப்பாக, வ�ேவகமாக, கனிவாக 
இருக்க கற்றுக்ெகாள்ளலாம்



உள்ளடக்கம்
முகப்புைர 2

ScamShield பற்ற� 3

ஆப்ப�ள் (ஐஓஎஸ்) - ScamShield 
ெசயலிைய ந�றுவவும் 4

ஆண்ட்ராய்டு - ScamShield 
ெசயலிைய அைமத்தல் 9

ேமாசடி அைழப்புகள் மற்றும் 
குறுஞ்ெசய்த�கைளப் புகாரளித்தல் 13

அது ேமாசடி அைழப்பா, 
குறுஞ்ெசய்த�யா அல்லது 
இைணப்பா என்று சரிபார்க்கவும் 17

1



DSL

அற�வார்ந்த சாதனங்கைள ந�றுவ�, பயன்படுத்துதல்
உங்கள் ெமாைபல் சாதனத்த�ன் அடிப்பைட வன்ெபாருள் மற்றும் 
ெமன்ெபாருள் ெசயல்பாடுகைள அைமத்து இயக்கவும்.
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இைணயவழித் தளங்களில் பாதுகாப்பாக, வ�ேவகமாக, 
கனிவாக இருத்தல்
இைணய அச்சுறுத்தல்களுக்கு எத�ராக பாதுகாப்பாக இருங்கள்; 
தனிப்பட்ட தகவல்கைளப் பாதுகாத்துக் ெகாள்ளுங்கள்; இைணயத்த�ல் 
ேநர்மைறயாக இருக்கும் பழக்கத்ைத வளர்த்துக் ெகாள்ளுங்கள்.

இைணயத்த�ல் 
மற்றவர்களுடன் 
இைணயவும்.

இைணயத்த�ல் 
பரிவர்த்தைனகைள 
ேமற்ெகாள்ளவும்.

தகவல்கைள 
இைணயவழித் 
தளங்களில் ஆராய்தல்

இைணயவழித் 
தளங்களில் 
ெதாடர்புெகாள்ளுதல்

இைணயவழிப் 
பரிவர்த்தைனகைள 
ேமற்ெகாள்ளுதல்

இைணயத்த�ல் 
தகவல்கைளத் 
ேதடவும், 
பார்க்கவும் மற்றும் 
மீட்ெடடுக்கவும்.

இந்த வழிகாட்டி ெபாதுவான ெமன்ெபாருள் ச�ன்னங்கள் மற்றும் ெமாைபல் சாதன அைமப்புகைள 
அடிப்பைடயாகக் ெகாண்டது. ச�ல அம்சங்கள் மற்றும் பயனர் இைடமுகம் ெவவ்ேவறு ைகப்ேபச�களிள் 

ேவறுபடக்கூடும் என்பைத ந�ைனவ�ல் ெகாள்ளுங்கள். 2

வாழ்க்ைகக்குத் ேதைவயான டிஜிட்டல் த�றன்கள் (DSL) 
வழிகாட்டிப் புத்தகம் என்பது த�னசரி வாழ்க்ைகக்குத் 
ேதைவயான டிஜிட்டல் த�றன்கைளக் கற்றுக்ெகாள்ள உதவும் 
ச�ற்ேறடுகளின் ெதாகுப்பாகும். இது, டிஜிட்டல் உலக�ல் நீங்கள் 
நம்ப�க்ைகயுடனும் பாதுகாப்புடனும் இருப்பதற்காக நீங்கள் 
அற�ந்துெகாள்ள ேவண்டியபடிப்படியான வழிமுைறகள் மற்றும் 
வ�ைரவான உதவ�க்குற�ப்புகைளப் பற்ற� வ�ளக்குக�றது.

த�னசரி வாழ்க்ைகக்குத் ேதைவப்படும் டிஜிட்டல் த�றன்கைள 
கற்றுக்ெகாள்ள வ�ரும்பும் அைனவருக்காகவும் இது 
வடிவைமக்கப்பட்டுள்ளது.

இந்த DSL த�றன்கள் வைரபடத்த�ல் காட்டப்பட்டுள்ளபடி 5 
த�றன்கைளக் ெகாண்ட பகுத�களாகப் ப�ன்வருமாறு 
ப�ரிக்கப்பட்டுள்ளன.

முகப்புைர

கற்றல் வ�ைளவுகள்:
இந்த வழிகாட்டிக் ைகேயடு 
‘இைணயவழித் தளங்களில் 
பாதுகாப்பாக, வ�ேவகமாக, கனிவாக 
இருத்தல்’ த�றன் மீது கவனம் ெசலுத்துக�ன்றது, 
இத�ல் நீங்கள் கற்றுக்ெகாள்வது:

• ெமாைபல் சாதனம் மற்றும் கணக்குகைளப்
    பாதுகாப்பேதாடு, தீங்க�ைழக்கும் இைணய 
    உள்ளடக்கம்மற்றும் ேமாசடிகைள அைடயாளம் 
    கண்டு, அவற்றுக்கு எத�ராகப் பாதுகாத்துக் 
    ெகாள்ள இயலும்.



ScamShield பற்ற�
ScamShield என்பது ேதச�ய குற்றத் 
தடுப்பு மன்றம் மற்றும் ச�ங்கப்பூர் 
காவல்துைற ஆக�யவற்றுடன் இைணந்து 
அரசாங்கத்தால் உருவாக்கப்பட்ட ஒரு 
ெசயலி ஆகும். ScamShield ெசயலி 
மூலம், குைறந்த எண்ணிக்ைகய�லான 
ேமாசடி அைழப்புகைளப் ெபறுவேதாடு, 
குைறவான தீங்க�ைழக்கும் 
குறுஞ்ெசய்த�கைள எத�ர்பார்க்கலாம்.

ScamShield-ைய பத�வ�றக்கம் 
ெசய்வது ஏன் முக்க�யம்? 

1 ஆப்ப�ள் ஆப் ஸ்ேடார் அல்லது கூக�ள் ப�ேள ஸ்ேடாைர ேதர்வு ெசய்யவும் 

2 ஐஓஎஸ் ைகேபச� 
சாதனத்த�ல் ScamShield 
ெசயலிையத் ேதடிப் 
பத�வ�றக்கம் ெசய்யவும்

2 ஆண்ட்ராய்டு ைகப்ேபச� 
சாதனத்த�ல் ScamShield 
ெசயலிையத் ேதடிப் 
பத�வ�றக்கம் ெசய்யவும்

அல்லது, கீழுள்ள வ�ைரவுத் தகவல் 
(QR) குற�யீட்ைட வருடுங்கள். 

ேமாசடி அைழப்புகள் மற்றும் 
குறுஞ்ெசய்த�கைளத் தடுக்கும் 
சந்ேதகத்துக்குரிய அைழப்பு, 
குறுஞ்ெசய்த� (குறுஞ்ெசய்த�, 
வாட்ஸ்அப், ெடலிக�ராம்) அல்லது 
இைணப்பகம் ேமாசடியா என்பைதச் 
சரிபார்க்கும். 
சந்ேதகத்த�ற்குரிய அைழப்புகள், 
ெசய்த�கள் (எஸ்எம்எஸ், வாட்ஸ்அப், 
மற்றும் ெடலிக�ராம்) அல்லது 
இைணப்புகைளப் பற்ற� 
புகாரளிக்கலாம். 

உங்கள் ெதாைலப்ேபச� சாதனத்த�ல் "ஆப்ப�ள் ஆப் ஸ்ேடார்" 
அல்லது "கூக�ள் ப�ேள ஸ்ேடார்" என்பைதக் கண்டுப�டித்து 
தட்டவும். 

அல்லது, கீழுள்ள வ�ைரவுத் தகவல் 
(QR) குற�யீட்ைட வருடுங்கள். 
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3 ேமாசடி அைழப்பு 
தடுப்ைப அைமக்க 
"அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

4 "அைமப்புகைளத் 
த�றக்கவும்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

2 "அைமத்தல்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

ஆப்ப�ள் (ஐஓஎஸ்) - ScamShield ெசயலிைய ந�றுவவும்

1 ScamShield ெசயலிைய 
ெதாடங்கவும்

உங்கள் 
ெதாைலப்ேபச� 
சாதனத்த�ல் 
"ScamShield" 
ெசயலிையக் 
கண்டுப�டித்து 
தட்டுங்கள். 
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ஆப்ப�ள் (ஐஓஎஸ் ) - ScamShield ெசயலிைய அைமத்தல் 
(அைழப்ைபத் தடுப்பதற்கு உதவுதல்) 

6 "ெதாைலேபச�" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

7 "அைழப்ைபத் 
தடுத்து அைடயாளம் 
காணுதல்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

5 "ெசயலிகள்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 
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8 அைழப்புத் தடுப்ைப 
ெசயல்படுத்துங்கள் 

ெசயல்படுத்த: பச்ைச 
ெசயல்பாட்ைட முடக்க: சாம்பல்  
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4 "அைமப்புகைளத் 
த�றக்கவும்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

ஆப்ப�ள் (ஐஓஎஸ் ) - ScamShield ெசயலிைய அைமத்தல் 
(குறுஞ்ெசய்த� வடிகட்டைல ெசயல்படுத்துதல்) 

5 "ெசயலிகள்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

3 ேமாசடி குறுஞ்ெசய்த�கள் 
வடிகட்டிைய அைமக்க 
"அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 
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6 "ெமேசஜஸ்" என்பைதத் 
ேதர்ந்ெதடுக்கவும்

7 "ெதரியாதது 
& ஸ்ேபம்" என்பைதத் 
ேதர்ந்ெதடுக்கவும்

8 குறுஞ்ெசய்த� 
வடிகட்டைல 
ெசயல்படுத்துதல்
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3 ேமாசடி அைழப்பு 
தடுப்ைப அைமக்க 
"அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

4 "அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

2 "அைமத்தல்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

ஆண்ட்ராய்டு - ScamShield ெசயலிைய அைமத்தல் 

1 ScamShield ெசயலிைய 
ெதாடங்கவும்

உங்கள் 
ெதாைலப்ேபச� 
சாதனத்த�ல் 
"ScamShield" 
ெசயலிையக் 
கண்டுப�டித்து 
தட்டுங்கள். 
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ஆண்ட்ராய்டு - ScamShield ெசயலிைய அைமத்தல் 
(அைழப்ைபத் தடுப்பதற்கு உதவுதல்) 

5 ScamShield-ைய 
ேதர்ந்ெதடுத்து 
முன்னிருப்பாக 
அைமக்கவும் 
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4 ScamShield உங்கள் 
ெதாடர்புகைள அணுக 
"அனுமத�" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

5 ScamShield 
குறுஞ்ெசய்த�கைள 
அனுப்ப மற்றும் பார்க்க 
"அனுமத�" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

ஆண்ட்ராய்டு - ScamShield ெசயலிைய அைமத்தல் 
(குறுஞ்ெசய்த� வடிகட்டைல ெசயல்படுத்துதல்)

3 ேமாசடி குறுஞ்ெசய்த�கள் 
வடிகட்டிைய அைமக்க 
"அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 
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1 உங்கள் ScamShield ெசயலி அைமக்கப்பட்டுள்ளது 

ஆப்ப�ள் ஐஓஎஸ் 
அல்லது ஆண்ட்ராய்டு 
இரண்டும் ெவற்ற�கரமாக 
அைமக்கப்பட்டைதக் 
குற�க்கும் வைகய�ல் ெசயலி 
ஒேர மாத�ரியான த�ைரையக் 
காட்டும். 

ScamShield ெசயலிைய அைமத்த�டுங்கள் (ந�ைறவு) 
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ேமாசடி அைழப்புகள் மற்றும் குறுஞ்ெசய்த�கைளப் புகாரளித்தல் 

3 "அற�க்ைகைய 
ெதாடங்கவும்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

2 "ேமாசடி அற�க்ைகையச் 
சமர்ப்ப�க்கவும்" என்பைதத் 
ேதர்ந்ெதடுங்கள்

1 ScamShield ெசயலிைய 
ெதாடங்கவும்

உங்கள் 
ெதாைலப்ேபச� 
சாதனத்த�ல் 
"ScamShield" 
ெசயலிையக் 
கண்டுப�டித்து 
தட்டுங்கள். 

கண்டற�யப்பட்ட அைனத்து 
ேமாசடிக் குறுஞ்ெசய்த�களும் 
தானாகேவ ெதரிவ�க்கப்பட்டு, 
மறுஆய்வுக்கு அத�காரிகளுக்கு 
அனுப்பப்படுக�ன்றன. 
எந்ேநரமும் புத�ய வைககளில் 
ேமாசடிகள் ேதான்ற�க் ெகாண்டும் 
உருமாற�க் ெகாண்டும் வருக�ன்றன. 
ScamShield ெசயற்ைக நுண்ணற�ைவப் 
பயன்படுத்த�, ஒவ்ெவாரு அற�க்ைக
ய�லிருந்தும் கற்றுக்ெகாள்க�றது. 
நீங்கள் ஒரு புத�ய ேமாசடி எண்ைணேயா 
அல்லது குறுஞ்ெசய்த�ையேயா கண்டால், 
அைனவைரயும் பாதுகாப்பாக 
ைவத்த�ருக்க அைத ScamShield 
ெசயலிய�ல் ெதரிவ�க்கவும்!     
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5 நீங்கள் எைதப் புகாரளிக்க 
வ�ரும்புக�றீர்கேளா அைதத் 
ேதர்ந்ெதடுங்கள் 

6 எந்த வைகயான 
அைழப்பு என்பைத 
ேதர்ந்ெதடுக்கவும் 

4 "புரிந்துெகாண்ேடன்" 
என்பைதத் ேதர்ந்ெத
டுக்கவும் 
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7 அைழத்தவரின் 
எண்ைண உள்ளிட்டு 
"அடுத்து" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

8 அைழப்ப�ல் 
இருந்தவர்கள் 
யார் என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

9 அவர்கள் யார் என்று உரிைம 
ெகாண்டாடினர் என்பைதத் 
ேதர்ந்ெதடுக்கவும்
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10 அைழப்ைப வ�வரித்து 
"ஆய்வு அற�க்ைகைய 
சரிபார்க்கவும்" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

11 உங்கள் அற�க்ைகைய 
மறுஆய்வு ெசய்தப�ன் 
"அற�க்ைக சமர்ப்ப�க்கவும்" 
என்பைதத் ேதர்ந்ெதடுக்கவும் 

12 எண் ஆய்வுக்கு 
சமர்ப்ப�க்கப்படும் 
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4 "புரிந்துெகாண்ேடன்" 
என்பைதத் ேதர்ந்ெத
டுக்கவும் 

அது ேமாசடி அைழப்பா, குறுஞ்ெசய்த�யா அல்லது இைணப்பா 
என்று சரிபார்க்கவும் 

3 "சரிபார்த்தைலத் 
ெதாடங்கு" என்பைதத் 
ேதர்ந்ெதடுக்கவும் 

2 "ேமாசடிகைளக் 
கண்டற�யவும்" என்பைதத் 
ேதர்ந்ெதடுக்கவும்

1 ScamShield ெசயலிைய 
ெதாடங்கவும்

உங்கள் 
ெதாைலப்ேபச� 
சாதனத்த�ல் 
"ScamShield" 
ெசயலிையக் 
கண்டுப�டித்து 
தட்டுங்கள். 

நீங்கள் உதவ�க்கு ேமாசடி தடுப்பு 
உதவ� எண்ைண அைழக்கலாம்:

1799
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5 நீங்கள் எைதப் புகாரளிக்க 
வ�ரும்புக�றீர்கேளா அைதத் 
ேதர்ந்ெதடுங்கள் 

6 எந்த வைகயான 
குறுஞ்ெசய்த� என்று 
ேதர்ந்ெதடுக்கவும் 

7 குறுஞ்ெசய்த�ைய 
படம்ப�டித்து அல்லது நகல் 
எடுத்து த�றந்த ெவளிய�ல் 
ெசய்த�ைய இைணக்கவும் 

அ
து

 ே
மா

சடி
 அ

ை
ழப்

பா
, கு

று
ஞ்

ெ
சய்

த�
ய

ா 
அ

ல்
ல

து
 இ

ை
ண

ப்ப
ா 

என்
று

 ச
ரி

பா
ர்க்

கவு
ம் 

18



8 புைகப்படத்ைத உறுத� 
ெசய்யுங்கள் (நீங்கள் 
பைகப்படத்ைதப் 
பத�ேவற்ற�னால்). 
உறுத�ப்படுத்த 
“சரிபார்க்க” என்பைதத் 
ேதர்ந்ெதடுக்கவும்   

9 அது ஒரு ேமாசடி என்றால், 
கீேழ உள்ளைதப் ேபான்ற 
ஒரு த�ைரைய நீங்கள் 
காண்பீர்கள் 

ScamShield ெசயலி பற்ற�ய 
ேமல்வ�வரங்களுக்கு: 

ScamShield இைணயத்தளத்ைத அணுகவும்:
https://www.scamshield.gov.sg
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குற�ப்புகள்
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குற�ப்புகள்
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குற�ப்புகள்
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கூடுதல் தகவலுக்கு மற்றும் 
உங்கள் அருக�லுள்ள 
ச�ங்கப்பூர் மின்னிலக்க சமூக 
நடுவத்ைதக் கண்டற�ய:

IMDA ெதாடர்பு ைமயம்

ஹாட்ைலன்: +65 6377 3800
கருத்ைதத் ெதரிவ�யுங்கள்: 
go.gov.sg/imda-feedback
இைணயத்தளம்:
digitalforlife.gov.sg

QR குற�யீட்ைட ஸ்ேகன் 
ெசய்து வாழ்நாள் மின்
னிலக்கமயத்த�ற்க்கு 
ெசல்லவும்

© 2026 தகவல்ெதாடர்பு ஊடக ேமம்பாட்டு ஆைணயம். அைனத்து உரிைமகளும்பாதுகாக்கப்பட்டைவ. 
இந்த ஆதாரத்த�ன் எந்தப் பகுத�ையயும் IMDA வ�ன் ெவளிப்பைடயான ஒப்புதல் இல்லாமல் பயன்படுத்தேவா 
நகெலடுக்கேவா கூடாது. இந்த வழிகாட்டியுடன் ெதாடர்புைடய ஆவணங்களின் பத�ப்புரிைம பாதுகாப்ப�ற்கு 
உட்பட்டதாக இருக்கலாம். இவற்றுள் ப�ன்வருபைவயும் அடங்கும்: ஆவணங்கள், ஸ்ைலடுகள், படங்கள், 
ஒலி மற்றும் காெணாளி. காப்புரிைம ெபற்ற ெபாருட்கைள அங்கீகாரம் இல்லாமல் ைவத்த�ருப்பது, 
நகல் எடுப்பது, வ�ந�ேயாகம் ெசய்வது அல்லது மாற்ற�யைமப்பது கண்டிப்பாகத் தைடெசய்யப்பட்டுள்ளது.

இந்த ஆதாரவளமானது ச�ங்கப்பூர் ேபாலீஸ் பைட மற்றும் அரசாங்கத்த�ன் த�றந்த 
தயாரிப்புகளுடன் இைணந்து ேதச�ய குற்றத்தடுப்பு கவுன்ச�லில் இருந்து சான்றுகைளப் ெபறுக�றது.


