
கீேழ உள்ள QR குற�யீட்ைட ஸ்ேகன்  
ெசய்து இைணயவழித் தளங்களில் 
பாதுகாப்பாக, வ�ேவகமாக, கனிவாக 
இருக்க கற்றுக்ெகாள்ளலாம்

இதற்கான ஆதரவு
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இைணயவழித் 
தளங்களில் 
பாதுகாப்பு மற்றும் 
நல்வாழ்வு
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ெபாறுப்பான பக�ர்வு 9

இைணய ெநற�முைறகள் 12

முகப்புைர 2

சுய குற்றச்சாட்ைடத் 
தவ�ர்க்கவும் 3

உள்ளடக்கம்
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DSL

அற�வார்ந்த சாதனங்கைள ந�றுவ�, பயன்படுத்துதல்
உங்கள் ெமாைபல் சாதனத்த�ன் அடிப்பைட வன்ெபாருள் மற்றும் 
ெமன்ெபாருள் ெசயல்பாடுகைள அைமத்து இயக்கவும்.
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IhadKAYAtoastAT8am!

இைணயவழித் தளங்களில் பாதுகாப்பாக, வ�ேவகமாக, 
கனிவாக இருத்தல்
இைணய அச்சுறுத்தல்களுக்கு எத�ராக பாதுகாப்பாக இருங்கள்; 
தனிப்பட்ட தகவல்கைளப் பாதுகாத்துக் ெகாள்ளுங்கள்; இைணயத்த�ல் 
ேநர்மைறயாக இருக்கும் பழக்கத்ைத வளர்த்துக் ெகாள்ளுங்கள்.

இைணயத்த�ல் 
மற்றவர்களுடன் 
இைணயவும்.

இைணயத்த�ல் 
பரிவர்த்தைனகைள 
ேமற்ெகாள்ளவும்.

தகவல்கைள 
இைணயவழித் 
தளங்களில் ஆராய்தல்

இைணயவழித் 
தளங்களில் 
ெதாடர்புெகாள்ளுதல்

இைணயவழிப் 
பரிவர்த்தைனகைள 
ேமற்ெகாள்ளுதல்

இைணயத்த�ல் 
தகவல்கைளத் 
ேதடவும், 
பார்க்கவும் மற்றும் 
மீட்ெடடுக்கவும்.
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இந்த வழிகாட்டி ெபாதுவான ெமன்ெபாருள் ச�ன்னங்கள் மற்றும் ெமாைபல் சாதன அைமப்புகைள 
அடிப்பைடயாகக் ெகாண்டது. ச�ல அம்சங்கள் மற்றும் பயனர் இைடமுகம் ெவவ்ேவறு ைகப்ேபச�களிள் 

ேவறுபடக்கூடும் என்பைத ந�ைனவ�ல் ெகாள்ளுங்கள்.

கற்றல் வ�ைளவுகள்:
இந்த வழிகாட்டிக் ைகேயடு 
‘இைணயவழித் தளங்களில் 
பாதுகாப்பாக, வ�ேவகமாக, கனிவாக 
இருத்தல்’ த�றன் மீது கவனம் ெசலுத்துக�ன்றது, 
இத�ல் நீங்கள் கற்றுக்ெகாள்வது:

• ெமாைபல் சாதனம் மற்றும் கணக்குகைளப்
    பாதுகாப்பேதாடு, தீங்க�ைழக்கும் இைணய 
    உள்ளடக்கம்மற்றும் ேமாசடிகைள அைடயாளம் 
    கண்டு, அவற்றுக்கு எத�ராகப் பாதுகாத்துக் 
    ெகாள்ள இயலும்.

முகப்புைர
வாழ்க்ைகக்குத் ேதைவயான டிஜிட்டல் த�றன்கள் (DSL) 
வழிகாட்டிப் புத்தகம் என்பது த�னசரி வாழ்க்ைகக்குத் 
ேதைவயான டிஜிட்டல் த�றன்கைளக் கற்றுக்ெகாள்ள உதவும் 
ச�ற்ேறடுகளின் ெதாகுப்பாகும். இது, டிஜிட்டல் உலக�ல் நீங்கள் 
நம்ப�க்ைகயுடனும் பாதுகாப்புடனும் இருப்பதற்காக நீங்கள் 
அற�ந்துெகாள்ள ேவண்டியபடிப்படியான வழிமுைறகள் மற்றும் 
வ�ைரவான உதவ�க்குற�ப்புகைளப் பற்ற� வ�ளக்குக�றது.

த�னசரி வாழ்க்ைகக்குத் ேதைவப்படும் டிஜிட்டல் த�றன்கைள 
கற்றுக்ெகாள்ள வ�ரும்பும் அைனவருக்காகவும் இது 
வடிவைமக்கப்பட்டுள்ளது.

இந்த DSL த�றன்கள் வைரபடத்த�ல் காட்டப்பட்டுள்ளபடி 5 
த�றன்கைளக் ெகாண்ட பகுத�களாகப் ப�ன்வருமாறு 
ப�ரிக்கப்பட்டுள்ளன.



சுய குற்றச்சாட்ைடத் தவ�ர்க்கவும்
ஒரு ேமாசடிய�ன் பாத�ப்ப�லிருந்து மீண்டுவருதல்: பாத�க்கப்பட்டவர்கள் மற்றும் 
அவர்களின் அன்புக்குரியவர்களுக்கான உதவ�க்குற�ப்புகள்

ேமாசடிய�னால் ஒருவரின் உடல்நலத்த�ல் ஏற்படும் தாக்கங்கள்
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மனஅத�ர்ச்ச� மற்றும் 
ச�த்தப்ப�ரைம

ேமாசடியால் பாத�க்கப்பட்டவர்கள் 
ெதாைலேபச� அைழப்புகைள 
எடுக்க பயப்படலாம்.

பாத�க்கப்பட்டவர்கள் பணத்ைதக் 
ைகயாள்வதற்கு அத�கமாகப் 
பயப்படக் கூடியவர்களாக 
மாறலாம்.

மன அழுத்தம்
பண ேமாசடிய�னால் ஏற்படும் தாக்கம் தீவ�ரமான, 
நீண்டகால மன அழுத்தத்த�ற்கு வழிவகுக்கும்.
மன அழுத்தமானது மனச்ேசார்வு மற்றும் பதட்டம் 
ேபான்ற ச�க்கல்கைள ஏற்படுத்தலாம். இது 
உற்சாகமற்ற மனந�ைல, தூக்கமின்ைம அல்லது 
பீத� தாக்குதல்கள் ேபான்ற வ�ைளவுகைள 
ஏற்படுத்துக�றது.
இது அன்றாட வாழ்க்ைக, சமூகத்துடனான 
ெதாடர்புகள் மற்றும் ேவைலய�ன் 
ெசயல்த�றைனப் பாத�க்க�றது.

அவமானம் அல்லது சுய 
சுயமரியாைத

பாத�க்கப்பட்டவர்கள் 
அவமானப்பட்டது ேபான்று 
உணரலாம், இது மனச்ேசார்வு 
மற்றும் சமூகத்த�லிருந்து 
அவர்கள் வ�லக�ய�ருப்பதற்கு 
வழிவகுக்கும்.
இந்த உணர்ச்ச�களினால் 
அவர்களுக்குத் ேதைவயான 
ஆதரைவக் கூட அவர்கள் 
மறுக்கலாம்.
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a.

நான் அந்த ேமாசடிய�ல் 
வ�ழுந்ேதன் என்பைத என்னால் 

நம்ப முடியவ�ல்ைல... நான் 
மிகவும் முட்டாள்தனமாக 

உணர்க�ேறன்.

இது உங்கள் தவறல்ல. 
இக்காலத்த�ல் ேமாசடி ெசய்பவர்கள் 

தந்த�ரமான முைறகைளப் 
பயன்படுத்துக�ன்றனர்.



துக்கத்த�ன் ந�ைலகளின் வழியாக 
அைடயும் முன்ேனற்றம்: ஏற்க 
மறுத்தல், ேகாபம், வருத்தம் மற்றும் 
இறுத�ய�ல் ஏற்றுக்ெகாள்ளுதல். 

பணப்ப�ரச்சைன மற்றும் 
வருத்தத்த�லிருந்து மீண்டு வருவதற்கான 
ெசயலில் உள்ள படிகைளத் 
த�ட்டமிடுங்கள்.

உங்கள் எத�ர்பார்ப்புகைளப் 
ேபணுங்கள்; மீண்டுவருதல் ஒரு நீண்ட 
பயணமாக இருக்கலாம்.

துக்கத்ைதக் ைகயாளுதல்

குடும்பம் மற்றும் 
நண்பர்களிடமிருந்து சமூக 
ஆதரைவப் ெபறுங்கள்.

உங்கைளத் 
தனிைமப்படுத்த�க் 
ெகாள்ளாதீர்கள்

b.  ேமாசடிகளினால் பாத�க்கப்பட்டவர்கள் எவ்வாறு உதவ� ெபறுவது?

உங்கைளக் கணிவுடன் 
நடத்துங்கள்

எத�ர்மைற உணர்ச்ச�கள் 
ந�யாயமானைவ, ஆனால் அேத 
அவமானத்த�ேல வாழ்வது உதவாது.

தவறுகள் நடப்பது இயல்பு என்பைத 
உணருங்கள்; அது உங்கைளத் 
ேதால்வ�யைடயச் ெசய்யாது.
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ScamAlert (ேமாசடி ெதாடர்பான 
ஆேலாசைன): 
1800-722-6688

TOUCHline (ஆேலாசைன):  
1800-377-2252

TOUCH Care Line (முத�ேயார், 
பராமரிப்பாளர்களுக்கானது): 
6804-6555

இழப்ப�னால் ஏற்பட்ட 
வலிய�ன் ந�ைனவ�லிருந்து 
மீள்வதற்கு உதவும் வைகய�ல் 
நீங்கள் வ�ரும்பும் 
ெசயல்களில் ஈடுபடவும்.

சுய-கவனிப்பு

ெதாடர்ந்து ஒரு குற�ப்ப�ட்ட காலத்த�ற்கு 
உற்சாகமற்று உணர்ந்து, ேமலும் அது உங்கள் 
ேவைல, குடும்பம் மற்றும் சமூக வாழ்க்ைகையப் 
பாத�க்கும் பட்சத்த�ல், ெதாழில்முைற உதவ� 
ெபற்றுக்ெகாள்வைதக் 
கருத்த�ல்ெகாள்ளுங்கள்.

உதவ�க்கு, ேமாசடி ெதாடர்பான 
ப�ரச்சைனகளுக்கான ஆேலாசைனையப் 
ெபறவும் அல்லது மனநல ஆேலாசைன 
ேசைவக்கான உதவ� எண்கைள 
அணுகவும்:

ேதைவப்படும் பட்சத்த�ல், 
ெதாழில்முைற உதவ�ைய 
நாடவும்
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பச்சாதாபமான வார்த்ைதகைளப் 
பயன்படுத்தவும்

உங்கள் அன்புக்குரியவரின் உணர்வுகைளப் 
புரிந்துெகாள்ளவும். 

"ேமாசடிகளுக்கு இைரயாகுதல்" ேபான்ற அவர்களின் 
எத�ர்மைறயான சுய-ேதாற்றத்ைத அல்லது அவமான 
உணர்ைவ வலுப்படுத்தக்கூடிய ெசாற்ெறாடர்கைளத் 
தவ�ர்க்கவும். 

புரிதைலயும் ஆதரைவயும் ெவளிப்படுத்தும் 
வார்த்ைதகைளத் ேதர்ந்ெதடுக்கவும்.

முதலில் அவர்களின் உணர்வுகளுக்கு முக்க�யத்துவம் 
அளிக்கவும். நல்ல மனந�ைலய�ல் இருக்கும் ேபாது, 
அவர்கள் பரிந்துைரகைள ஏற்றுக்ெகாள்ளத் தயாராக 
இருப்பார்கள்.

"நீங்கள் அவ்வாறு ெசய்த�ருக்கக்கூடாது" அல்லது 
"அடுத்த முைற மிகவும் கவனமாக இருக்கவும்" 
ேபான்ற ெசாற்ெறாடர்கைளத் தவ�ர்க்கவும்.

முன் தீர்மானம் அல்லது த�ருத்தத்ைத 
ெவளிப்படுத்த ேவண்டாம்

c.  உங்களின் அன்புக்குரியவர்கைள ஆதரிப்பதற்கான நைடமுைற உதவ�க்குற�ப்புகள்
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இந்த ஆதாரவளம் TOUCH சமூகக்குழு ேசைவகளிலிருந்து குற�ப்புகைளப் ெபறுக�றது.

ஒரு ேமாசடிய�ல் 
ஏமாற்றம் அைடந்தைதக் ெகாண்டு 

நீங்கள் வைரயறுக்கப்பட மாட்டீர்கள் 
என்பைத ந�ைனவ�ல் ெகாள்ளவும். 

ஒருவரின் உதவ�ைய நாடுவதும் 
அனுபவத்த�லிருந்து 

கற்றுக்ெகாள்வதும் இயல்பான 
ஒன்ேற.



தரவு தனியுரிைமையப் பாதுகாக்கவும்
உங்கள் தனியுரிைமையப் பாதுகாத்தல்: தனிப்பட்ட தரவுகைளப் பாதுகாத்தல்

உங்கள் தனிப்பட்ட தரவுகைளக் கவனமாகப் பக�ரவும்

2

உங்கள் தனிப்பட்ட தரைவ யாருடன் பக�ர்ந்து ெகாள்க�றீர்கள் மற்றும் எதற்காகப் பக�ர்க�றீர்கள் 
என்பைத அற�ந்து ெகாள்ளவும் 

ந�றுவனங்கள் தனிப்பட்ட தரவு ேசகரிப்பு மற்றும் அதன் ேநாக்கம் பற்ற�ய தகவல்கைள வழங்க ேவண்டும், ேமலும் அதற்கான உங்கள் 
ஒப்புதைலப் ெபற ேவண்டும்.
உங்கள் தனிப்பட்ட தரைவ யாரிடம் பக�ர்க�றீர்கள், எதற்காகப் பக�ர்க�றீர்கள் என்பைத எப்ேபாதும் ெதரிந்து ைவத்த�ருப்பது 
நன்று.  புரியவ�ல்ைல எனில் ேகட்கவும்!

ெதாழில்நுட்பத்தால் இயங்கும் இன்ைறய உலக�ல், உங்கள் தனிப்பட்ட தகவல்கைளப் பாதுகாப்பாக ைவத்த�ருப்பது மிகவும் 
அவச�யம். உங்கள் தரவுகைளப் ெபாறுப்புடன் பக�ர்ந்து ெகாள்ள, இந்த எளிய ஆேலாசைனகைளப் ப�ன்பற்றவும்:
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கவனமாக இருக்கவும், 
இைணயத்த�ல் தனிப்பட்ட 
தகவல்கைளப் பக�ர்வது 

ஆபத்தானது.

நான் ஒரு ஆடம்பர வ�டுமுைற 
சலுைகைய ெவல்வதற்காக எனது 

கடன் அட்ைட வ�வரங்கைள 
அளித்ேதன். நல்லேத நடக்கும்!



சட்டவ�ேராதப் பணம் அல்லது சூதாட்டம் 
ெதாடர்பான ெசய்த�கைளக் கண்டால் 
அத�காரிகளுக்குப் புகாரளிக்கவும். 

இத்தைகய ெசய்த�கைளப் 
புறக்கணித்து, www.scamalert.sg 
அல்லது ஸ்ேகம்-தடுப்ப�ற்கான 
ஹாட்ைலன் எண்ணான 1800-722-6688 
மூலம் அத�காரப்பூர்வ ஆதாரங்கைளப் 
பார்க்கவும். 

உரிமம் ெபறாத வட்டிக் கடன் 
பரிமாற்றம் மற்றும் 
சூதாட்டத்ைதப் பற்ற� 
புகாரளிக்கவும்

தரவுப் பாதுகாப்புக்கான நம்ப�க்ைக 
முத்த�ைர (DPTM) ேலாேகாைவக் 
ெகாண்ட ந�றுவனங்கைளத் 
ேதர்வுெசய்யவும், ஏெனனில் அைவ 
ெபாறுப்பு வாய்ந்த தரவுப் பாதுகாப்பு 
நைடமுைறகைளப் ப�ன்பற்றுக�ன்றன.

உங்களுக்கு நம்பகமாக உள்ள 
ந�றுவனங்களுடன் 
பரிவர்த்தைன ெசய்யவும் 

நீங்கள் நம்பும் ந�றுவனங்களுடன் 
பரிவர்த்தைன ெசய்யத் ேதர்வு ெசய்யவும்.

தனிப்பட்ட தகவல்கைளக் ெகாண்ட 
ஆவணங்கைளத் தூக்க� எற�வதற்கு 
முன் அவற்ைற துண்டு துண்டாக 
நறுக்கவும் அல்லது அழிக்கவும்.

உங்கள் தரவுக்கான 
ெபாறுப்ைப ஏற்கவும்

என்.ஆர்.ஐ.ச�, ெதாைலேபச� 
எண்கள், முகவரிகள் மற்றும் ப�றந்த 
ேதத�கள் ேபான்ற தனிப்பட்ட 
தரவுகைள இைணயத்த�ல் 
பக�ர்வத�ல் கவனமாக இருக்கவும். 
இைணயத்த�ல் வந்துவ�ட்டால், அைதக் 
கட்டுப்படுத்துவது கடினம்.

உங்கள் உலாவல் 
வ�ருப்பங்கைள 
ந�ர்வக�க்கவும்

உங்கள் உலாவல் அைமப்புகைளக் 
கட்டுப்படுத்த�, நீங்கள் எந்ெதந்த 
வைகய�ல் கண்காணிக்கப்பட 
அனுமத�க்கலாம் என்பைதத் 
தீர்மானிக்கவும்.

பல வைலத்தளங்கள் 
சந்ைதப்படுத்தல் மற்றும் ஆராய்ச்ச� 
ேநாக்கங்களுக்காகத் தரவுகைளச் 
ேசகரிக்க�ன்றன.

அவசரமான காரணமாக இருப்ப�னும், 
மின்னஞ்சல்கள் அல்லது 
குறுஞ்ெசய்த�களில் தனிப்பட்ட 
தகவல்கைள அளிக்க ேவண்டாம்.

பக�ர்வதற்கு முன் நன்கு 
ச�ந்த�க்கவும்

மின்னஞ்சல்கள் அல்லது 
குறுஞ்ெசய்த�கள்/அைழப்புகள் மூலம் 
பணப் பரிமாற்றம் ெசய்யேவா அல்லது 
உங்கள் அைடயாளத்ைதச் சரிபார்க்கேவா 
சட்டப்பூர்வமான ந�றுவனங்கள் உங்கைள 
ஒருேபாதும் ேகட்காது. சந்ேதகம் 
இருந்தால், அவர்களுடன் ேநரடியாகத் 
ெதாடர்புெகாண்டு சரிபார்க்கவும். 

உங்களுக்கு ஆபத்ைத 
ஏற்படுத்தக்கூடிய தரவு மீறல் ஏேதனும் 
ந�கழ்ந்தால், ந�றுவனங்கள் 
உங்களுக்குத் ெதரிவ�க்க ேவண்டும்.
எந்தெவாரு இைணப்புகைளயும் க�ளிக் 
ெசய்வதற்கு முன், ந�றுவனத்த�ன் 
அத�காரப்பூர்வ இைணயத்தளம் 
அல்லது ஹாட்ைலைனச் சரிபார்த்து, 
அற�வ�ப்புகளின் 
நம்பகத்தன்ைமைய எப்ேபாதும் 
சரிபார்க்கவும்.

இைணப்புகளின் 
நம்பகத்தன்ைமையச் 
சரிபார்க்கவும்
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தனிப்பட்ட தரைவப் பாதுகாக்க 
ப�ன்வரும் அற�வுறுத்தல்கைளப் 
ப�ன்பற்றவும்

கடவுச்ெசாற்கைள மாற்றுவது அல்லது உங்கள் 
வங்க�கைளத் ெதாடர்புெகாள்வது ேபான்ற உங்கள் 
தனிப்பட்ட தரைவப் பாதுகாக்க ந�றுவனம் கூறும் 
அற�வுறுத்தல்கைளப் ப�ன்பற்றவும்.

Scamshield ெசயலிையப் பத�வ�றக்கவும். இது 
ேமாசடி குறுஞ்ெசய்த�கைளக் கண்டற�யவும், 
தடுப்புப்பட்டியலில் உள்ள எண்களிலிருந்து வரும் 
அைழப்புகைளத் தடுக்கவும் உங்களுக்கு உதவும்.

Scamshield பாதுகாப்ைபப் ெபறுங்கள் 

இந்த ஆதாரவளம் ச�ங்கப்பூர் தனிப்பட்ட தரவுப் பாதுகாப்பு ஆைணயத்த�லிருந்து (ப�.டி.ப�.ச�) குற�ப்புகைளப் ெபறுக�றது.
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Android iOS

தனிப்பட்ட 
தகவல்கைளப் 

பக�ர்வதற்கு முன்பு 
எப்ேபாதும் நன்கு 

ச�ந்த�க்கவும். எந்தப் 
பரிைசயும் வ�ட 

உங்கள் 
தனியுரிைமேய 
மத�ப்புமிக்கது!



ெபாறுப்பான பக�ர்வு
இைணயவழித் தளங்களில் ெபாறுப்பான பக�ர்வு: ச�றந்த நைடமுைறகள்

a. பக�ரும் முன் ச�ந்த�யுங்கள்

3

இது உண்ைமதானா?
ப�ற நம்பகமான ஆதாரங்கள் மற்றும் ெசய்த� ேசனல்களின் 
மூலம் சரிபார்க்கவும்.

Factually (ச�ங்கப்பூர் ெதாடர்பான வ�வரங்களுக்கு), FactCheck 
அல்லது Snopes (சர்வேதச வ�வரங்களுக்கு) ேபான்ற உண்ைமச் 
சரிபார்ப்பு இைணயத்தளங்கைளப் பயன்படுத்தவும்.

scamalert.sg இல் ேமாசடிகைளப் பற்ற� ெதரிந்து ெகாள்ளவும் 
அல்லது 1800-722-6688 என்ற எண்ணில் ஸ்ேகம்-தடுப்ப�ற்கான 
ஹாட்ைலைனத் ெதாடர்பு ெகாள்ளவும்.

இது உங்களுக்கு உதவ�யாக உள்ளதா?
இந்தக் கட்டுைர பயனுள்ள தகவல்கைள வழங்குக�றதா என 
மத�ப்ப�டவும்.

உள்ளடக்கத்ைத உருவாக்குபவரின் ேநாக்கங்கைளக் 
கருத்த�ல் ெகாள்ளவும் .

ேமாசடிகள் ெபரும்பாலும் நம்பமுடியாத அளவ�ற்குச் ச�றந்த 
சலுைககள் மூலம் பாத�க்கப்படுபவர்கைளக் 
கவர்ந்த�ழுப்பதால், எப்ேபாதும் சரிபார்க்கவும். 

9

எனக்குப் ப�டித்த ப�ரபலம் 
வ�ளம்பரப்படுத்தும் இந்த முதலீட்டுத் 

த�ட்டத்த�ன் ஒரு காெணாளிையப் 
பார்த்ேதன்! அைத நான் பக�ர்க�ேறன்!

இது ேபான்று 
பல டீப்ஃேபக் ேபாலி  

காெணாளிகள் இருப்பதால் இது 
தவறானது ேபால ேதான்றுக�ன்றது. 

இது உண்ைமயா என்று 
ேசாத�த்தீர்களா?



இதன் உள்ளடக்கம் ேநர்மைறயான 
நடத்ைதைய ஊக்குவ�க்க�றதா மற்றும் 
ந�யாயமான காரணத்ைத ஆதரிக்க�றதா 
என்பைதக் கருத்த�ல் ெகாள்ளவும்.

இது உத்ேவகம் தருக�றதா?

இந்த உள்ளடக்கத்துடன் 
இைணந்த�ருப்பத�ல் 
ெபருைமப்படுக�றீர்களா என்பைதப் 
பற்ற� ச�ந்த�க்கவும்.

மற்றவர்கைள ஊக்குவ�க்கும் மற்றும் 
ேமம்படுத்தும் உள்ளடக்கத்ைதப் பக�ரவும். 

பக�ரப்படும் உள்ளடக்கம் 
சமூகத்த�ற்குப் பயனளிக்கக் 
கூடியதா அல்லது ஒருவைர 
எத�ர்மைறயாக பாத�க்குமா 
என்பைதக் கருத்த�ல் ெகாள்ளவும்.

இது அவச�யமானதா?

தனிப்பட்ட தகவல்கள், உைரகள், 
காெணாளிகள் அல்லது 
ெசய்த�கள் ேபான்றவற்ைற 
அத�கம் பக�ர்வைதத் 
தவ�ர்க்கவும். 

இது அன்பான ெதானிய�ல் 
உள்ளதா?

உங்கள் வார்த்ைதகள், ெதானி மற்றும் 
அணுகுமுைற கனிவானதாக உள்ளதா 
என்பைதக் கருத்த�ல் ெகாள்ளவும்.
இது யாைரேயனும் தற்ெசயலாகப் 
புண்படுத்துமா என்பைதக் கருத்த�ல் 
ெகாள்ளவும்.
இைணயத்த�ல் பத�வ�டப்பட்ட 
கருத்துகள் நீண்ட காலத்த�ற்குப் ப�றகும் 
கூட, ெதாடர்ந்து காயப்படுத்த�க் 
ெகாண்ேட இருக்கும் என்பைத 
ந�ைனவ�ல் ெகாள்ளவும்.

சரிபார்க்கப்படாத தகவல்கைளப் பக�ர்வது, புரளிகள் மற்றும் ேமாசடிகைள மற்றவர்கள் எளிதாக நம்புவதற்கு வழிவகுக்கும், 
ேமலும் இது கடுைமயான ப�ன்வ�ைளவுகைள ஏற்படுத்தலாம்.

புரளிகள் மற்றும் ேமாசடிகள்

உதாரணமாக, தவறான மின்னஞ்சல்கள் அல்லது அத�காரப் ப�ரமுகர்கைளப் ேபான்று ஆள்மாறாட்டம் ெசய்யும் ெசய்த�கள் ேபான்றைவ, 
தனிநபர்கைளத் தங்களின் தனிப்பட்ட தகவல்கைள ெவளிய�டும் வைகய�ல் ஏமாற்ற�யுள்ளன.
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b. ெபாறுப்பற்ற பக�ர்வ�ன் ப�ன்வ�ைளவுகைள அற�ந்து ெகாள்ளவும்
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ேதைவயற்ற பயத்ைதப் பரப்புதல்
தவறான தகவல்கைளப் பக�ருதல், மக்களிைடேய 
ேதைவயற்ற அச்சத்ைத பரப்ப�, அவர்களின் 
ெசயல்கைளயும் முடிவுகைளயும் பாத�ப்பைடயச் 
ெசய்யும்.

உதாரணமாக, தவறான ெசய்த�கள் ேதைவயற்ற 
கவைலகைள உருவாக்க�, தவறான ெசயல்களுக்கு 
வழிவகுக்கும்.

மற்றவர்கைளப் பற்ற�ய எத�ர்மைறயான 
உள்ளடக்கத்ைதப் பக�ருதல், அவர்களின் 
உணர்வுகளில் ஒரு உண்ைமயான தாக்கத்ைத 
ஏற்படுத்துக�றது.

எத�ர்மைறயான ைசபர் சூழல்

ெபாதுெவளிய�ல் ப�றைர அவமானப்படுத்துதல் 
ேபான்ற எத�ர்மைறயான இைணயத்தள 
நடத்ைதகள் தனிநபர்கைள உணர்ச்ச�ரீத�யாகக்  
காயப்படுத்தலாம், ேமலும் வ�ேராதமான 
இைணயத்தள சூழலுக்குப் பங்களிக்கலாம்.
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இந்த ஆதாரவளம் ஊடக அற�வு மன்றத்த�லிருந்து கு ற�ப்புகைளப் ெபறுக�றது.

பக�ர்வதற்கு முன் 
எப்ேபாதும் சரிபார்த்துக் 
ெகாள்ளவும். தவறான 

தகவல்கைளப் பரப்புதல் 
யாருக்கும் உதவாது!



டிஜிட்டல் ெநற�முைறகள் 101: இைணயவழித் தளங்களில் மரியாைத மற்றும் 
ேநர்மைறயான தன்ைம   ெநற�முைறகள்

a. உங்களுக்கும் மற்றவர்களுக்கும் மரியாைத அளிப்பதன் முக்க�யத்துவத்ைதப் புரிந்து ெகாள்ளவும் 

4

இைணயத்த�ல் பத�வ�டுவதற்கு முன் கவனமாக இருக்கவும், 
அைனத்ைதயும் கண்டற�ந்து நகெலடுக்க முடியும்.

எத�ர்மைறயான அல்லது தவறான பத�வுகள் உங்கள் டிஜிட்டல் 
நற்ெபயருக்குத் தீங்கு வ�ைளவ�க்கும்.

எத�ர்வ�ைளவுகைளக் கருத்த�ல் ெகாண்டு மத�ப்புமிக்க 
கருத்துக்கைளப் பக�ரவும். 

அவமானங்கைளத் தவ�ர்க்கவும்; உடன்படவ�ல்ைல 
என்பைத ஏற்றுக்ெகாள்வதும் இயல்ேப.

நபர் மீது கவனம் ெசலுத்தாமல், 
வ�வாதத்த�ல் கவனம் ெசலுத்தவும்

உங்களின் டிஜிட்டல் நற்ெபயைரப் 
பாதுகாக்கவும்
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இைணய ெநற�முைறகள்

இந்தப் பத�ைவப் பார்த்து எனக்கு 
மிகவும் ேகாபம் வருக�றது, நான் 
அவர்கைளத் த�ட்டப் ேபாக�ேறன்!

நாம் அவர்கள் 
கருத்துடன் உடன்படாதேபாதும் 

மரியாைதயுடன் நடந்துெகாள்வது 
மிகவும் முக்க�யம் என்பைத 

ந�ைனவ�ல் ெகாள்ளவும்.



நாகரீகமாகவும் மரியாைதயுடனும் 
ஆக்கப்பூர்வமான உைரயாடலில் 
ஈடுபடவும்.

ேநர்மைறயாகப் பத�வ�டவும்

எத�ர்மைறயான அனுபவங்களுக்குப் 
ப�றகு உடனடியாகப் 
பத�வ�டுவைதத் தவ�ர்க்கவும்.

ஆக்கப்பூர்வமாக உங்கள் 
பத�வுகைள வடிவைமக்கவும் 
அல்லது ேநர்மைறயான 
பரிந்துைரகைளப் பக�ரவும்.

ேஹாஸ்டிங் தளங்களுக்கு வரும் 
ைசபர் மிரட்டல் மற்றும் 
ெதாந்தரவுகைளப் பற்ற� 
புகாரளிக்கவும். 

எத�ர்மைற 
கருத்துக்களுக்கு எத�ராக 
ந�ற்கவும்

மிகவும் ேநர்மைறயான இைணய 
சூழலில் உள்ள எத�ர்மைறயான 
உள்ளடக்கம் மற்றும் தவறான 
தகவல்கைளப் பற்ற� புகாரளிக்கவும்.

மற்றவர்களின் 
தனியுரிைமைய மத�க்கவும்

‘டாக்ச�ங்’ என்பது ப�றரின் தனிப்பட்ட 
தகவல்கைளப் பக�ர்ந்து அவர்கைளத் 
ெதாந்தரவு ெசய்தல் அல்லது 
அச்சுறுத்துதல்; இது ச�ங்கப்பூரில் ஒரு 
குற்றம் ஆகும்.

இத்தைகய தீங்க�ைழக்கும் ெசயலில் 
ஈடுபடுவைதத் தவ�ர்க்கவும். 

b. ேநர்மைறயான நடத்ைதைய ெவளிப்படுத்த�, ேநர்மைற இைணயப் பயன்பாட்ைடப் ெபறவும்

உடன்படாததற்கு முன் மற்றவரின் 
கண்ேணாட்டங்கைளயும் புரிந்து 
ெகாள்ள முயற்ச�க்கவும்.

பச்சாதாபத்துடன் 
நடந்துெகாள்வைதப் 
பய�ற்ச� ெசய்யவும்

உங்கள் வார்த்ைதகள் மற்றவர்கைளப் 
பாத�க்கும் என்பைத ந�ைனவ�ல் 
ெகாள்ளவும்; அன்பாக இருக்கவும், 
ேமலும் நீங்கள் எவ்வாறு நடத்தப்பட 
ேவண்டும் என வ�ரும்புக�றீர்கேளா 
அப்படிேய மற்றவர்கைளயும் நடத்தவும்.

ெநட்டிசன்கள் சூழ்ந�ைலப் 
ெபாருத்தம் இல்லாமல் முடிவுகைள 
எடுக்கலாம், இது கடுைமயான 
வ�ைளவுகளுக்கு வழிவகுக்கும்.

மற்றவர்கைளப் 
ெபாதுெவளிய�ல் 
அவமானப்படுத்த ேவண்டாம்

தனிப்பட்ட மனக்குைறகைள 
ஆஃப்ைலனில் எடுத்துக்ெகாண்டு, 
தனிப்பட்ட முைறய�ேல 
தீர்த்துக்ெகாள்ளவும்.

பக�ரும் முன் ச�ந்த�க்கவும்
சரிபார்க்கப்படாத உள்ளடக்கத்த�ல் 
எச்சரிக்ைகயாக இருக்கவும், 
குற�ப்பாகச் சலுைககள் மற்றும் 
டீல்களில்.
எத�ர்மைறயான தகவல்கைளப் 
பரப்பக்கூடிய, மற்றவர்களுக்கு 
அவமானம் தரக்கூடிய 
உள்ளடக்கத்ைதப் பக�ர்வைதத் 
தவ�ர்க்கவும்.
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நண்பர்கள் மற்றும் 
அன்புக்குரியவர்களுக்கு ஒரு 
ேநர்மைறயான எடுத்துக்காட்ைட 
அைமக்கவும்; உங்கள் ெசயல்கள் 
நல்ல டிஜிட்டல் ெநற�முைறகைள 
ஊக்குவ�க்கும்.

எடுத்துக்காட்டு மூலம் 
வழிநடத்தவும்

ஒரு பார்ைவயாளராக 
மட்டுேம இருக்காதீர்கள்; 
எத�ர்மைறயான 
நடத்ைதைய சுட்டிக் காட்டி, 
மாற்று 
அணுகுமுைறகைளப் 
பரிந்துைரக்கவும்.

எத�ர்மைறயான 
நடத்ைதையச் 
சுட்டிக்காட்டவும்

நண்பர்கள் மற்றும் 
குடும்பத்த�னருடன் பயனுள்ள 
தகவல்கைளப் பக�ர்ந்து ெகாள்வதற்கு 
முன், அதன் நம்பகத்தன்ைமைய 
உறுத�ப்படுத்த�க்ெகாள்ளவும்.

நம்பகமான 
ஆதாரவளங்கைளப் 
பக�ர்ந்து ெகாள்ளவும்

இந்த ஆதாரவளம் ஊடக அற�வுமன்றத்த�லிருந்து குற�ப்புகைளப் ெபறுக�றது.

மற்றவர்களின் உைழப்ைப அனுமத�ய�ன்ற� பயன்படுத்தாமல் இருப்பதன் மூலம் அற�வுசார் ெசாத்துரிைமகளுக்கு மத�ப்பளிக்கவும்.

அற�வுசார் ெசாத்துக்களுக்கு மத�ப்பளிக்கவும்

மற்ெறாருவரின் உள்ளடக்கத்ைதப் பயன்படுத்தும் ேபாது, எப்ேபாதும் அவர்களின் அனுமத�ையக் ேகட்டு, அவர்களுக்கு 
முைறயான பாராட்ைட வழங்கவும்.

c. ேநர்மைற இைணயப் பயன்பாட்ைட மற்றவர்களும் ெபறுவதற்கு எவ்வாறு உதவேவண்டும்
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இைணயத்த�ல்
மற்றவர்களுக்கு மத�ப்பளிப்பது 

அைனவருக்கும் மிகவும் 
ேநர்மைறயான ஒரு இடத்ைத 

உருவாக்குக�றது. அன்புடன் வழி 
நடத்துேவாம்!
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நகல் எடுப்பது, வ�ந�ேயாகம் ெசய்வது அல்லது மாற்ற�யைமப்பது கண்டிப்பாகத் தைடெசய்யப்பட்டுள்ளது.

கூடுதல் தகவலுக்கு மற்றும் 
உங்கள் அருக�லுள்ள 
ச�ங்கப்பூர் மின்னிலக்க சமூக 
நடுவத்ைதக் கண்டற�ய:

IMDA ெதாடர்பு ைமயம்

ஹாட்ைலன்: +65 6377 3800
கருத்ைதத் ெதரிவ�யுங்கள்: 
go.gov.sg/imda-feedback
இைணயத்தளம்:
digitalforlife.gov.sg

QR குற�யீட்ைட ஸ்ேகன் 
ெசய்து வாழ்நாள் மின்
னிலக்கமயத்த�ற்க்கு 
ெசல்லவும்


