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DSL

Sediakan dan Gunakan Alat Pintar
Sediakan dan kendalikan perkakasan asas dan 
fungsi perisian peranti mudah alih anda.

SCAN
&PAY

STRONG PASSWORD

IhadKAYAtoastAT8am! Sentiasa Berwaspada, Bijak, 
Berkelakuan Baik Semasa Dalam Talian
Berjaga-jaga terhadap ancaman siber; Lindungi maklumat 
peribadi; Kembangkan kehadiran dalam talian yang positif.

Berhubung 
dengan 
orang lain 
dalam 
talian.

Jalankan 
urus niaga 
dalam 
talian.

Teroka Maklumat 
Dalam Talian

Saling Berhubung 
Dalam Talian

Berurusan Secara 
Dalam Talian

Cari, lihat dan 
dapatkan 
kembali 
maklumat 
dalam talian.

Panduan ini adalah berdasarkan ikon perisian biasa dan tetapan peranti mudah 
alih. Harap maklum bahawa ciri-ciri tertentu mungkin berbeza mengikut peranti 

dan model mudah alih yang berbeza.

• Mampu menjamin akaun dan peranti 
   mudah alih serta mengenal pasti dan 
   melindungi daripada penipuan serta 
   kandungan dalam talian yang berbahaya.

Hasil Pembelajaran:
Buku panduan ini memberi fokus kepada 
kompetensi 'Sentiasa Berwaspada, Bijak, 
Berkelakuan Baik Semasa Dalam Talian' 
di mana anda akan mempelajari:

Panduan ini direka untuk sesiapa sahaja 
yang ingin menguasai kemahiran digital 
penting untuk kehidupan seharian.

Kemahiran DSL ini dikelompokkan 
kepada 5 bidang kompetensi 
seperti yang ditunjukkan 
dalam rajah.

Panduan Kemahiran Digital untuk 
Kehidupan (DSL) adalah satu koleksi 
risalah yang direka bagi membantu anda 
mempelajari kemahiran digital penting 
untuk kehidupan seharian. Panduan ini 
menawarkan arahan langkah demi 
langkah dan petua ringkas yang memberi 
anda keyakinan untuk mengendalikan 
dunia digital dengan yakin dan selamat.

Pengenalan



Perihal ScamShield
ScamShield ialah aplikasi yang 
dibangunkan oleh Open 
Government Products dengan 
kerjasama Majlis Pencegahan 
Jenayah Kebangsaan dan Pasukan 
Polis Singapura. Dengan aplikasi 
ScamShield, anda boleh 
menjangkakan bilangan panggilan 
penipuan yang berkurangan serta 
SMS berbahaya yang lebih sedikit.

Mengapakah penting untuk 
memuat turun ScamShield?

1 Pilih Apple App Store atau Google Play Store

2 Cari dan Pasang 
ScamShield pada 
peranti mudah alih iOS

2 Cari dan Pasang 
ScamShield pada 
peranti mudah 
alih Android

Cari dan ketik "Apple App Store" atau "Google Play 
Store" pada peranti mudah alih anda.

Atau imbas Kod QR di bawah. Atau imbas Kod QR di bawah.

Menyekat dan menapis 
panggilan dan SMS penipuan
Semak sama ada panggilan, 
mesej (SMS, WhatsApp dan 
Telegram) atau pautan yang 
mencurigakan adalah penipuan
Laporkan panggilan, 
mesej (SMS, WhatsApp 
dan Telegram) atau pautan 
yang mencurigakan
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3 Pilih "Seterusnya" 
untuk menyediakan 
penyekatan panggilan 
penipuan

4 Pilih "Buka Tetapan"

2 Pilih "Sediakan"

Apple (iOS) - Sediakan Aplikasi ScamShield

1 Lancarkan ScamShield
Cari dan ketik 
"ScamShield" 
pada peranti 
mudah alih anda.
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Apple (iOS) - Sediakan Aplikasi ScamShield 
(Dayakan Penyekatan Panggilan)

6 Pilih "Telefon" 7 Pilih "Sekatan & 
Pengenalpastian"

5 Pilih "App"
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8 Dayakan Penyekatan 
Panggilan

Hidupkan: Hijau
Matikan: Kelabu
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4 Pilih "Buka Tetapan"

Apple (iOS) - Sediakan Aplikasi ScamShield (Dayakan Penapisan SMS)

5 Pilih "App"3 Pilih "Seterusnya" 
untuk menyediakan 
penapisan SMS 
penipuan
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6 Pilih "Mesej" 7 Pilih "Tidak Dikenali 
& Spam"

8 Dayakan 
Penapisan SMS
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3 Pilih "Seterusnya" 
untuk menyediakan 
penyekatan panggilan 
penipuan

4 Pilih "Seterusnya"

2 Pilih "Sediakan"

Android - Sediakan Aplikasi ScamShield

1 Lancarkan ScamShield

Cari dan ketik 
"ScamShield" 
pada peranti 
mudah alih anda.
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Android - Sediakan Aplikasi ScamShield 
(Dayakan Penyekatan Panggilan)

5 Pilih ScamShield dan 
Tetapkan sebagai lalai
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4 Pilih "Benarkan" 
ScamShield untuk 
mengakses 
kenalan anda

5 Pilih "Benarkan" 
ScamShield untuk 
menghantar dan 
melihat SMS

Android - Sediakan Aplikasi ScamShield (Dayakan Penapisan SMS)

3 Pilih "Seterusnya" untuk 
menyediakan penapisan 
SMS penipuan
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1 Aplikasi ScamShield anda sedia untuk digunakan

Kedua-dua Apple iOS dan 
Android akan memaparkan 
skrin yang serupa pada 
halaman aplikasi untuk 
menunjukkan persediaan 
yang berjaya.

Sediakan Aplikasi ScamShield (Selesai)
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Laporkan Panggilan dan Mesej Penipuan

3 Pilih "Mulakan laporan"

2 Pilih "Serahkan 
laporan penipuan"

1 Lancarkan ScamShield

Cari dan ketik 
"ScamShield" 
pada peranti 
mudah alih anda.

Semua mesej penipuan yang 
dikesan dilaporkan secara automatik 
dan dihantar kepada pihak berkuasa 
untuk semakan.

Modus operandi penipuan 
sentiasa berkembang dan jenis 
baharu muncul sepanjang masa. 
ScamShield menggunakan AI 
serta mempelajari setiap laporan 
yang diterima. Jika anda mengesan 
nombor atau mesej penipuan baharu, 
laporkan di aplikasi ScamShield 
untuk melindungi semua orang!
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5 Pilih perkara yang 
anda ingin laporkan

6 Pilih jenis 
panggilan tersebut

4 Pilih "Faham"

La
po

rk
an

 P
an

gg
ila

n 
da

n 
M

es
ej

 P
en

ip
ua

n

14



7 Masukkan nombor 
pemanggil dan pilih 
"Seterusnya"

8 Pilih individu yang 
berada dalam panggilan

9 Pilih individu yang 
mereka dakwa 
sebagai diri mereka
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10 Terangkan 
panggilan dan pilih 
"Semak laporan"

11 Semak laporan 
anda dan pilih 
"Serahkan laporan"

12 Nombor akan 
diserahkan untuk 
semakan

16

La
po

rk
an

 P
an

gg
ila

n 
da

n 
M

es
ej

 P
en

ip
ua

n



4 Pilih "Faham"

Semak sama ada itu Panggilan, Mesej atau Pautan Penipuan

3 Pilih "Mula semak"

2 Pilih "Semak penipuan"

1 Lancarkan ScamShield

Anda juga boleh menghubungi 
talian bantuan antipenipuan 
untuk mendapatkan 
bantuan di:

1799

Cari dan ketik 
"ScamShield" 
pada peranti 
mudah alih anda.
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5 Pilih perkara yang 
anda ingin laporkan

6 Pilih jenis mesej tersebut 7 Muat naik tangkapan 
skrin mesej atau salin 
dan tampal mesej 
dalam ruang terbuka
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8 Sahkan tangkapan 
skrin (jika anda memuat 
naik tangkapan skrin). 
Pilih "Semak" untuk 
mengesahkan

9 Jika perkara itu ialah 
penipuan, anda akan 
melihat skrin yang 
kelihatan seperti 
di bawah

Untuk maklumat lanjut 
tentang Aplikasi ScamShield:

Kunjungi laman web ScamShield:
https://www.scamshield.gov.sg
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Nota
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Nota
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Nota
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© 2026 Info-communications Media Development Authority. Segala hak terpelihara.
Tiada bahagian dalam sumber ini yang boleh digunakan atau disalin tanpa persetujuan eksplisit daripada IMDA.
Bahan yang digunakan berkaitan dengan panduan ini juga mungkin tertakluk kepada perlindungan hak cipta.
Ini tidak terhad kepada: dokumen, slaid, imej, audio dan video. Pengekalan, penduaan, pengedaran, atau
pengubahsuaian bahan berhak cipta tanpa kebenaran adalah dilarang sama sekali.

Sumber ini mengambil rujukan daripada Majlis Pencegahan Jenayah Kebangsaan dengan 
kerjasama Pasukan Polis Singapura dan Produk Pemerintah Terbuka.

Untuk maklumat lanjut dan 
mencari hab komuniti 
Digital SG terdekat anda:

Pusat Panggilan IMDA

Imbas kod QR untuk 
melawati Portal Digital 
Sepanjang Hayat.

Talian penting: +65 6377 3800
Maklum balas: go.gov.sg/imda-feedback 
Laman web: digitalforlife.gov.sg


