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Pengenalan

Panduan Kemahiran Digital untuk
Kehidupan (DSL) adalah satu koleksi

risalah yang direka bagi membantu anda prieil Sentiasa Berwaspada, Bijak,
mempelajari kemahiran digital penfing ' Berkelakuan Baik Semasa Dalam Talian

untuk kehidupan seharian. Panduan ini ) : _ _ )
Berjaga-jaga terhadap ancaman siber, Lindungi maklumat

menawarkan arahan langkah demi e _ ) o
langkah dan petua ringkas yang memberi peribadi; Kembangkan kehadiran dalam talian yang positif.

anda keyakinan untuk mengendalikan
dunia digital dengan yakin dan selamat.

Berurusan Secara
Dalam Talian 43
\d

Teroka Maklumat
Dalam Talian ...

Panduan ini direka untuk sesiapa sahaja
yang ingin menguasai kemahiran digital

Saling Berhubung
Dalam Talian

penting unfuk kehidupan seharian. Cari, lihat dan A B Berhubung Jalankan

Kemahiran DSL ini dikelompokkan dapatkan dengan urus niaga
kembali orang lain dalam
maklumat dalam talian.

dalam talian. talian.

kepada 5 bidang kompetensi

seperti yang ditunjukkan

dalam rajah.

Hasil Pembelajaran:

Buku panduan ini memberi fokus kepada
kompetensi 'Sentiasa Berwaspada, Bijak,
Berkelakuan Baik Semasa Dalam Talian'
di mana anda akan mempelajari:

e Mampu menjamin akaun dan peranti
mudah alih serta mengenal pasti dan
melindungi daripada penipuan serta
kandungan dalam talian yang berbahaya.

Sediakan dan Gunakan Alat Pintar

Sediakan dan kendalikan perkakasan asas dan
fungsi perisian peranti mudah alih anda.

Panduan ini adalah berdasarkan ikon perisian biasa dan tetapan peranti mudah
alih. Harap maklum bahawa ciri-ciri tertentu mungkin berbeza mengikut peranti
dan model mudah alih yang berbeza. 2



Perihal ScamShield

ScamShield ialah aplikasi yang
dibangunkan oleh Open
Government Products dengan
kerjasama Maijlis Pencegahan
Jenayah Kebangsaan dan Pasukan
Polis Singapura. Dengan aplikasi
ScamShield, anda boleh
menjangkakan bilangan panggilan
penipuan yang berkurangan serta

° Pilih Apple App Store atau Google Play Store

-Z ' Cari dan ketik "Apple App Store" atau "Google Play
3 \ Store" pada peranti mudah alih anda.

SMS berbahaya yang lebih sedikit. e Cari dan Pasang c Cari dan Pasang
. ScamShield pada ScamShield pada

Mengapakah penting untuk peranti mudah alih i0S peranti mudah
memuat turun ScamShield? alih Android
e Menyekat dan menapis < Search

panggilan dan SMS penipuan ScamShield ScamShield
e Semak sama ada panggilan, @ Call Blocking & @ Open Government

mesej (SMS, WhatsApp dan “cam petection Products

Telegram) atau pautan yang

mencurigakan adalah penipuan m

S

e Laporkan panggilan,
P pangg Atau imbas Kod QR di bawah.

mesej (SMS, WhatsApp
dan Telegram) atau pautan
yang mencurigakan




Apple (i0S) - Sediakan Aplikasi ScamShield

a Lancarkan ScamShield
Cari dan ketik

@ "ScamShield"
pada peranti

mudah alih anda.

° Pilih "Sediakan"

° Pilih "Seterusnya"
untuk menyediakan
penyekatan panggilan
penipuan

l O
Set up your ScamShield app
for better protection

The app requires permissions to
detect scam calls and SMSes

Scam call blocking

o
not set up =
Scam SMS filtering

o 2
not set up

Check for scams >

Know from trusted sources if something
suspicious is a scam

Set up scam call blocking

This will let ScamShield block calls from
numbers marked as scams by the authorities.

ScamShield respects your privacy, and cannot
listen to any calls on your phone. Learn more

° Pilih "Buka Tetapan"

Follow these steps to set up
call blocking

Go to Settings and scroll down to
=2 Apps

(NS ) Search for Phone

B Scroll down and tap Call blocking &
identification

Tap ScamShield to turn it on

@ Return to the ScamShield app, and tap
I've done this

< Open Settings

I've done this
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Apple (iOS) - Sediakan Aplikasi ScamShield
(Dayakan Penyekatan Panggilan)

° Pilih "App" ° Pilih "Telefon" 0 Pilih "Sekatan &

Pengenalpastian”
StandBy < Seting App < App Telefon
Q Cari U PANGGILAN
Pemberitahuan Panggilan Wi-Fi Aktif
. S R B =| SimplyGo
Bunyi & Haptik n Singpass Panggilan pada Peranti Lain Dekat

Fokus
Balas dengan Teks

@680

—
=
\_3

Masa Skrin

Pemajuan Panggilan

A
Ton - TADA B
C
D
C'JJ: Face ID & Kod Laluan u Telefon e E Panggilan Menunggu
N G
SOS Kecemasan H
@ T%jj 0 Telegram I Rakaman Panggilan Aktif
J
m Privasi & Keselamatan m Terjemah 'E
M Tunjukkan ID Pemanggil Saya
Threads 8
G Center g
ame
- TikTok :
. S Pemanggil Tidak Dikenali Tak Aktif
®» iCloud !
@ Wallet & Apple Pay U 5, Sekatan & Pengenalpastian
u Ukur M
= Kenalan Disekat

Pelaporan SMS/Panggilan

l =

App e
AN




Dayakan Penyekatan
Panggilan

< Balik Sekatan & Pengenalpastian

PENGENALPASTIAN PANGGILAN

ScamShield

N
Benarkan app sekatan dan pengenalpastian Pan

untuk menyekat panggilan serta memberikan 1D
pemanggil. App ini tidak dapat mengakses sebarang
maklumat tentang panggilan masuk anda.
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Apple (i0S) - Sediakan Aplikasi ScamShield (Dayakan Penapisan SMS)

° Pilih "Seterusnya" ° Pilih "Buka Tetapan" o Pilih "App"
untuk menyediakan
penapisan SMS

H a
penipuan < x StandBy
. Follow these steps to set up Pemberitahuan
Set up scam SMS filtering SMS filtering a
This lets ScamShield detect suspicious Bunyi & Haptik
SMSes from unknown numbers or known
scammers, and send them to your Junk Go to Settings and scroll down to Fokus
folder. =’ Apps Masa Skrin
() +658757 1434 ow L Searchfor Messages
NO DEPOSIT REQUIRED. 98% Success Rate $500- EJ:: Face ID & Kod Laluan

500K available, 2 hour approved, monthly installme <

Scroll down and tap Unknown & Spam

Tap Filter Unknown Senders

SOS Kecemasan T %D

Privasi & Keselamatan

«

«

Tap ScamShield, and then Enable

Game Center

iCloud

ScamShield respects your privacy, and will never
read SMSes from numbers in your contact list.

Wallet & Apple Pay

< Open Settings
\
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o Pilih "Mesej"

< Seting App

Q Cari

m LinkedIn

CJ

{

M
3 wai
McDonald's
n Memo Suara
[TJ Mesej
@ MySingtel
N
B rerrix
Nota
o)
&% Outlook

#N<XXS<CHOITOUVOZZIrXCc—IOTMMUO®>

Q Pilih "Tidak Dikenali
& Spam"

< App Mesej
SEJARAH MESEJ

Simpan Mesej Selama-lamanya

SEBUTAN

Maklumkan Saya C

Apabila ini aktif, anda akan dimaklumkan apabila nama
anda disebut walaupun perbualan disenyapkan.

PENAPISAN MESEJ

° Dayakan

Penapisan SMS

Tidak Dikenali & Spam

MESEJ AUDIO

Tamat Tempoh

Angkat untuk Dengar O

Angkat untuk Dengar membenarkan anda mendengar

Selepas 2 Minit

dan membalas mesej audio masuk dengan cepat
dengan mengangkat telefon ke telinga anda.

Mod Imej Kualiti Rendah

{ Mesej Tidak Dikenali & Spam

PENAPISAN MESEJ

Tapis Pengirim Tak Dikenali C

Isih mesej daripada orang yang tiada dalam kenalan
anda ke senarai berasingan.

PENAPISAN MESEJ TEKS

Tiada

@ ScamShield e v
® e

<
Pilih penapis untuk mengisih mesej teks kM
senarai dikategorikan secara automatik. Anda tidak
akan menerima pemberitahuan untuk mesej yang
dikategorikan sebagai Sarap.

Perihal Penapisan Mesej Teks & Privasi...
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Android - Sediakan Aplikasi ScamShield

a Lancarkan ScamShield

Cari dan ketik
@ "ScamShield"

pada peranti
mudah alih anda.

° Pilih "Sediakan"

e Pilih "Seterusnya"
untuk menyediakan
penyekatan panggilan
penipuan

° Pilih "Seterusnya"

l O
Set up your ScamShield app
for better protection

The app requires permissions to
detect scam calls and SMSes

Scam call blocking

o
not set up =
Scam SMS filtering

o 2
not set up

Check for scams >

Know from trusted sources if something
suspicious is a scam

Set up scam call blocking

This will let ScamShield block calls from
numbers marked as scams by the
authorities.

ScamShield respects your privacy, and cannot
listen to any calls on your phone. Learn more

Tap ‘Set as default’ at the
next step

This will let ScamShield block calls from
numbers marked as scams by the police.

Set ScamShield as your default caller
ID & spam app?

Q None
Current default

G Phone O

@ ScamShield

No permissions needed @
Cancel Set as default

ScamShield respects your privacy, and cannot
listen to any calls on your phone. Learn more

I'll do this later

I'll do this later




Android - Sediakan Aplikasi ScamShield
(Dayakan Penyekatan Panggilan)

Pilih ScamShield dan
Tetapkan sebagai lalai

step

This will let ScamShield block calls from
numbers marked as scams by the authorities.

Set ScamsShield as your default caller
ID & spam app?
None
G Current default O
G Phone O
@ ScamsShield ®

No permissions needed /\
) .

Tetapkan ScamShield sebagai apl ID
pemanggil & spam lalai anda?

Q Tiada
Lalai semasa
hiel
ScamShield @

Kebenaran tidak diperlukan

° Telefon

Batal Tetapkan sbg Ialaiiy.bl

C
ie)
(@)
(@)
C
O
Qa
C
O
—
O
V4
(O]
>
C
()
a
C
O
V4
O
S
O
()
|
O
(@)
—
©
C
<

10



1l

SMS penipuan

Pilih "Seterusnya" untuk
menyediakan penapisan

Set up scam SMS detection

This lets ScamShield notify you when you
receive suspicious SMSes from unknown
numbers or known scammers.

Suspicious SMS

@© Message now

+66 8757 1434
NO DEPOSIT REQUIRED. 98% Success Rate $500-5001

ekl

® Alert from ScamShield

© Scamshield now

Suspicious SMS

+66 8757 1434 sent you a suspicious message.

ScamsShield respects your privacy, and will never read
SMSes from numbers in your contact list. Learn more

Pilih "Benarkan"
ScamShield untuk
mengakses
kenalan anda

Tap ‘Allow' at all steps to set up
scam SMS detection

ScamsShield needs all these permissions to work
correctly.

Access Contacts
eo To only screen numbers you haven't saved
in your contacts

a Send Notifications
O Toalert you of scam SMSes

a Send and view SMSes
©  To detect scam SMSes

o
o

Benarkan ScamShield mengakses kenalan anda?

Android - Sediakan Aplikasi ScamShield (Dayakan Penapisan SMS)

Pilih "Benarkan"
ScamShield untuk
menghantar dan
melihat SMS

slo

Tap ‘Allow' at all steps to set up
scam SMS detection

ScamShield needs all these permissions to work
correctly.

Access Contacts
eo To only screen numbers you haven't saved
in your contacts

a Send Notifications
O Toalert you of scam SMSes

= Send and view SMSes
©  To detect scam SMSes

Q

-~

Benarkan ScamShield menghantar pemberitahuan
kepada anda?

Benarkan ;@_‘

Jangan benarkan

slo

Benarkan ;@_‘

Jangan benarkan




Sediakan Aplikasi ScamShield (Selesai)

0 Aplikasi ScamShield anda sedia untuk digunakan

Kedua-dua Apple iOS dan
Android akan memaparkan
skrin yang serupa pada
halaman aplikasi untuk
menunjukkan persediaan

Your ScamShield app is set up yang berioya.

Numbers marked by the authorities as scams cannot
contact you

@®@  Scam call blocking is active

° Scam SMS filtering is active
Show filtered SMSes »

Check for scams >

Know from trusted sources if something suspicious
is a scam
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@ Verified by ScamShield

Submit a scam report >

Help us monitor ongoing scams

GET MORE HELP
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e Semua mesej penipuan yang

dikesan dilaporkan secara automatik
dan dihantar kepada pihak berkuasa
untuk semakan.

Modus operandi penipuan

sentiasa berkembang dan jenis
baharu muncul sepanjang masa.
ScamShield menggunakan Al

serta mempelajari setiap laporan
yang diterima. Jika anda mengesan
nombor atau mesej penipuan baharu,
laporkan di aplikasi ScamShield

untuk melindungi semua orang!

Laporkan Panggilan dan Mesej Penipuan

a Lancarkan ScamShield

Cari dan ketik
@ "ScamShield"
pada peranti

mudah alih anda.

Pilih "Serahkan
laporan penipuan”

Your ScamShield app is set up

Numbers marked by the authorities as scams
cannot contact you

@  Scam call blocking is active

@ Scam SMS filtering is active

Check for scams >

Know from trusted sources if something
suspicious is a scam

@ Verified by ScamShield

Submit a scam report

Help us monitor ongoing scams

° Pilih "Mulakan laporan"

Reporting scams helps keep
our loved ones safe

@ ScamShield will block it if the
authorities mark it as a scam

Others will know this is suspicious,
and can stay alert

This is not an official police report. If you fell for a
scam, please file an e-report with the police.

Begin report




o Pilih "Faham"

documents

ABOUT YOUR PRIVACY

Choose what you want to

share

O Avoid sending personal details as we may
share these with third parties for security
checks.

Learn more

X NRIC and addresses
X Passwords and login credentials
X Confidential links to your personal accounts or

Pilih perkara yang
anda ingin laporkan

Pilih jenis
panggilan tersebut

{ = X

What would you like to report?

What type of call was it?

Q¥ A number that called you

o A message you received

@ A website link

Q¥ Phone call

(O WhatsApp call

“d Telegram call

Understood
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Masukkan nombor
pemanggil dan pilih

"Seterusnya"

Pilih individu yang
berada dalam panggilan

What was the caller's number?

Enter the full number with the country code,

if any (e.g. +6598765432)

Who was on the call?

Pilih individu yang
mereka dakwa
sebagai diri mereka

+6598765432

Al

y

o
m

&

%

¢

A person

A recorded voice

| didn't pick up the call

slo

y

Who did they claim to be?

B3 Bank representative

Government official

Q& Phone company provider

& Hospital staff

Others




Terangkan
panggilan dan pilih
"Semak laporan"

Semak laporan
anda dan pilih
"Serahkan laporan"

Please describe the call

Tell us what the caller said, or what
information they asked for

Does this look right?

Please make sure this information is correct
and complete

5

Type of call

Call v

Caller's number

+6598765432

Details

Call description

Review report

/4

Nombor akan
diserahkan untuk
semakan

We have submitted a
scam report for you

You and other scam-spotters helped
report this

Awaiting review

Numbers marked as scams will be added
to ScamShield’s blocklist

How was your experience?

W W W W W

c
o
2

Qo
C
)

a

Q
(%]
@

=
c
o

o,
C

O

[<)
o)
c
o

a
=
S

V2
-
o)
Q
O

-

16



17

Semak sama ada itu Panggilan, Mesej atau Pautan Penipuan

° Pilih "Faham"

c Lancarkan ScamShield

E j Cari dan ketik

"ScamShield"
pada peranti
e Pilih "Semak penipuan”

mudah alih anda.

Your ScamShield app is set up

Numbers marked by the authorities as scams
cannot contact you

® Scamcall blocking is active

@ Scam SMS filtering is active

Check for scams >

Know from trusted sources if something
suspicious is a scam

@ Verified by ScamShield o

e Pilih "Mula semak"

Saw something suspicious?
Check if it's a scam.

Send us a message, link, or number
you want to check

ScamsShield’s Al-powered checker
will tell you if it's a scam or not

Know if other scam-spotters in the
community reported it too

Start check

Anda juga boleh menghubungi
talian bantuan antipenipuan
untuk mendapatkan
bantuan di:

1799

o

ABOUT YOUR PRIVACY

Choose what you want to
share

@ Avoid sending personal details as we may
share these with third parties for security
checks. Learn more

X NRIC and addresses
X Passwords and login credentials

X Confidential links to your personal accounts or
documents

Understood




Pilih perkara yang
anda ingin laporkan

o Pilih jenis mesej tersebut

{ = X

What would you like to report?

{ X

What type of message was it?

0 Muat naik tangkapan
skrin mesej atau salin
dan tampal mesej
dalam ruang terbuka

Q€ A number that called you

2 A message you received

@ A website link

U

y

O Text SMS

(O WhatsApp message

“d Telegram message

slo

y

What is the message?

Upload a screenshot or paste the full text of
the message you received

|:| Upload message screenshot N

OR
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o Sahkan tangkapan
skrin (jika anda memuat

naik tangkapan skrin).
Pilih "Semak" untuk
mengesahkan

Does this screenshot look
right?

51154 all 4G 18

£ 81 g +65 9128 0897

> &
)
Thu, 6 Mar »
IA ) s o "

8 Messages and calls are end-to-end
encrypted. Only people in this chat can
read, listen to, or share them. Learn more

o Jika perkara itu ialah
penipuan, anda akan
melihat skrin yang

kelihatan seperti
di bawah

o

Beware, this looks like a scam

Do not click any links, or share personal
information like bank account details or OTPs.

Text is similar to known scam
messages

Likely a job scam

++
*  Sereened by ScamShield Al

9 Reported by you and 89 others
Last reported 43 mins ago

Number is suspicious

We have also sent this to the authaorities

Untuk maklumat lanjut
tentang Aplikasi ScamShield:

Kunjungi laman web ScamShield:
https://www.scamshield.gov.sg
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Untuk maklumat lanjut dan
mencari hab komuniti
Digital SG terdekat anda:

Pusat Panggilan IMDA

Talian penting: +65 6377 3800
Maklum balas: go.gov.sg/imda-feedback
Laman web: digitalforlife.gov.sg

L Imbas kod QR untuk
i’7.8 melawati Portal Digital

3 iaou 1
ﬁﬁ% Sepanjang Hayat.

© 2026 Info-communications Media Development Authority. Segala hak terpelihara.

Tiada bahagian dalam sumber ini yang boleh digunakan atau disalin tanpa persetujuan eksplisit daripada IMDA.
Bahan yang digunakan berkaitan dengan panduan ini juga mungkin tertakluk kepada perlindungan hak cipta.
Ini tidak terhad kepada: dokumen, slaid, imej, audio dan video. Pengekalan, penduaan, pengedaran, atau
pengubahsuaian bahan berhak cipta tanpa kebenaran adalah dilarang sama sekali.

Sumber ini mengambil rujukan daripada Majlis Pencegahan Jenayah Kebangsaan dengan
kerjasama Pasukan Polis Singapura dan Produk Pemerintah Terbuka.




